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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ①

今月のハイライト
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ランサムウェア攻撃で悪用されるRMM：侵入の入口と、侵入後の遠隔操作手段
RMM（リモート管理ツール）は、IT管理者や保守業者が多数の端末を遠隔で管理・操作するための正規ソフトであり、ランサムウェア攻撃でも悪用されている。悪用の
パターンは、①RMM製品の脆弱性を突いて管理サーバーを乗っ取り、管理下の端末へ侵入する、②侵入後に正規のRMMを持ち込み、端末の遠隔操作、再侵入の経路の
確保、攻撃ツールの搬入に悪用する、の2つである。2026年は、悪用が確認されKEVに登録されたRMM製品※1の脆弱性が9月までに9件（前年は通年で5件）にのぼり、8
月にはN-centralの脆弱性を突いたとみられるランサムウェア攻撃の事例が公表された※2。その他、正規のRMMを持ち込んで悪用する事例の公表も続いている※3,4。

攻撃の流れ（例）と、RMMが悪用される2箇所

パターン① ① 侵入
RMM製品の脆弱性を突いて管理サーバーを乗っ取り、管理下
の端末へ侵入する
悪用された製品の例

N-central ／ ScreenConnect ／ SimpleHelp

パターン② ② 潜伏・遠隔操作
侵入後に正規のRMMを持ち込み、端末の遠隔操作、再侵入の
経路の確保、攻撃ツールの搬入に悪用する
悪用された製品の例

AnyDesk ／ MeshAgent ／ Atera

③ 情報窃取 ④ 暗号化・恐喝

RMM製品※1のKEV追加件数（悪用が確認された脆弱性）

※ 米CISAのKEVをもとに、対象6製品※1のCVE件数を追加日で年別に集計。2026年は9月まで
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2026年 9件の製品内訳：N-central 3件、SimpleHelp 3件、ScreenConnect 2件、

BeyondTrust 1件
2026年に追加された9件のうち、KEV上でランサムウェア攻撃への悪用が確認さ
れているものは4件（2026年9月末時点）。

最近の悪用事例

パターン① 8月公表 Storm-1175 Microsoftが追跡する、中国拠点とみられる攻撃者

ランサムウェアStormEncryptorを展開。侵入にN-centralの脆弱性を悪用した可能性 ※2

パターン② 9月公表 Settra 2026年6月に確認された新興のランサムウェア攻撃グループ

MeshAgentを持ち込み、遠隔操作と再侵入の経路に悪用 ※3

パターン② 9月公表 Storm-2570 Microsoftが追跡する、攻撃の実行役（アフィリエイト）

4種のランサムウェアを用いた攻撃で、共通するRMM群を持ち込んで遠隔操作に悪用 ※4

パターン①に対しては、RMM製品の脆弱性対応を速やかに行い、管理画面をインターネットに公開しないことが基本となる。
パターン②に対しては、自組織で利用するRMMを決め、それ以外の実行や通信をアプリケーション制御などで制限することが有効である※5。
いずれも、自組織と保守業者がどのRMMを利用しているかを把握していることが前提となるため、まずはその棚卸しから始めることが望ましい。
※1: KEVは米CISAの「悪用が確認された脆弱性」一覧。集計対象は、遠隔監視・遠隔操作を主な用途とする製品として当社がKEVから抽出した6製品（N-central／ScreenConnect／SimpleHelp／Kaseya VSA／BeyondTrust／TeamViewer）。
※2: (参考情報) https://thehackernews.com/2026/08/china-linked-hackers-deploy-new.html
※3: (参考情報) https://www.huntress.com/blog/new-settra-ransomware-variant
※4: (参考情報) https://www.microsoft.com/en-us/security/blog/2026/09/24/beyond-ransomware-tracking-storm-2570-consistent-tradecraft-across-deployments/
※5: (参考情報) https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-025a



※ 外国語で発表されたニュースタイトルは日本語へ翻訳済み
※ 本レポート記載の各ニュース概要は生成AIにより作成
※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ②

【令和8年上半期におけるサイバー空間をめぐる脅威の情勢等について】 (出典: 警察庁 2026/09/09)
警察庁は、2026年上半期のランサムウェア被害組織への調査で、侵入経路の約5割がVPN機器だったと報告した。復旧に総額1,000万円以上を要した組織は6割に上った。
https://www.npa.go.jp/news/release/2026/20260909001.html

【Cisco FMCの脆弱性をQilin関係者と国家支援型攻撃者が悪用】 (出典: Cisco Talos 2026/09/09)
Cisco Talosは、ファイアウォール管理製品Cisco Secure FMCの2件の脆弱性が悪用されていると報告。国家支援型の攻撃者による悪用のほか、Qilinランサムウェアの展開に至った事例も確認された。
https://blog.talosintelligence.com/fmc-ongoing-exploitation/

【Androidマルウェア「Mantax Otax」、暗号化・情報窃取・威嚇機能を統合】 (出典: BleepingComputer (Zimperiumの調査) 2026/09/10)
Zimperium社は、ファイル暗号化と情報窃取に加え、音声や画面表示で被害者を脅迫するAndroidマルウェアMantax Otaxについて報告した。暗号化機能はAndroid 9以前を対象としていた。
https://www.bleepingcomputer.com/news/security/new-android-malware-encrypts-files-steals-data-and-harasses-victims/

【Contiランサムウェアの侵入とツール開発に関与した人物に禁錮4年】 (出典: 米司法省 2026/09/10)
米司法省は、Contiランサムウェアの攻撃に侵入担当兼開発者として関与したウクライナ国籍の人物に、禁錮4年が言い渡されたと発表した。少なくとも12社への被害に関与し、攻撃用ローダーの開発にも携わっていた。
https://www.justice.gov/opa/pr/ukrainian-national-sentenced-four-years-prison-wire-fraud-conspiracy-connection-conti

【CISA、WatchGuard Fireboxの脆弱性がランサムウェア攻撃に悪用されていると確認】 (出典: BleepingComputer 2026/09/10)
CISAは、WatchGuard Fireboxの脆弱性CVE-2025-14733がランサムウェア攻撃に悪用されていると確認した。2025年12月に修正済みだが、9月時点で約9,000台が未修正のままインターネットに公開されている。
https://www.bleepingcomputer.com/news/security/cisa-watchguard-rce-flaw-now-exploited-in-ransomware-attacks/

【INCランサムウェア事案で17日間の活動空白と2種類の脅迫文を確認】 (出典: Huntress 2026/09/21)
Huntress社は、INCランサムウェア事案で、8月初旬の活動と月末の暗号化との間に17日間の空白があったと報告。初期アクセスブローカーと攻撃実行者が別々に関与した可能性を指摘した。
https://www.huntress.com/blog/two-inc-ransom-notes

【Kaspersky、暗号化せずGPOで端末をロックする恐喝手口「Payload」を報告】 (出典: Kaspersky 2026/09/21)
Kaspersky社は「PAYLOAD」を名乗るランサムウェア攻撃者がファイルを暗号化せずに恐喝した事例を報告。不正なグループポリシー (GPO) で端末に脅迫文を表示させ、窃取データをダークウェブで公開していた。
https://www.kaspersky.com/about/press-releases/kaspersky-uncovers-new-payload-the-stealth-ransomware-that-hijacks-corporate-devices-without-encrypting-files

【Ryukランサムウェアの関与者に禁錮24か月】 (出典: 米司法省オレゴン地区連邦検察 2026/09/22)
アルメニア国籍のKaren Vardanyanが、Ryukランサムウェア攻撃への関与で米連邦地裁から禁錮24か月を言い渡された。2019年～2020年に共犯者らとRyukを展開し、100万ドル超を脅し取ったとされる。
https://www.justice.gov/usao-or/pr/armenian-national-extradited-united-states-sentenced-federal-prison-ransomware-extortion

【CISA、TeamCityの認証回避の脆弱性がランサムウェア攻撃に悪用されていると確認】 (出典: BleepingComputer 2026/09/24)
CISAは、TeamCityの認証回避の脆弱性 (CVE-2026-63077) がランサムウェア攻撃で悪用されているとして、KEVの記載を更新。7月に修正済みだが、9月下旬時点で外部公開の未修正サーバーが160台強確認されている。
https://www.bleepingcomputer.com/news/security/cisa-ransomware-gangs-now-exploiting-critical-teamcity-flaw/

【Warlockランサムウェア攻撃者が水道・通信事業者を攻撃】 (出典: Symantec (Broadcom) 2026/10/01)
Symantec社は、Longlegsがオンプレミス版SharePointの脆弱性を悪用し、水道・通信事業者や自治体、大学を攻撃したと報告。脆弱な署名済みドライバでセキュリティ製品を停止しWarlockを展開した。
https://www.security.com/threat-intelligence/warlock-ransomware-critical-infrastructure

【法執行機関がサーバーとリークサイトを押収、10代の少年がランサムウェアグループKillSecを率いていた疑い】 (出典: Europol 2026/10/01)
Europolは、国際的な共同捜査によりKillSecのリークサイトを掌握し、3人の身柄を拘束したと発表。主要運営者は16歳とみられる。当局は中核サーバー5台を押さえ、110TB超のデータを保護した。
https://www.europol.europa.eu/media-press/newsroom/news/teenager-suspected-of-leading-killsec-ransomware-group-law-enforcement-seizes-servers-and-leak-site
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(期間: 2026年9月9日～2026年10月1日)ランサムウェア関連記事 | 今月のピックアップ



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

当月監視対象の攻撃グループ一覧 ( ：当月から新しく監視対象に加えた攻撃グループ)

→当月リークサイト掲載の活動を確認した攻撃グループ数：

※1) レポート公開月に出現した攻撃グループは次月号に反映

当月監視対象の攻撃グループ数： ※2) 活動停止した攻撃グループを含む

（※1） （※2）

379

監視中のランサムウェア攻撃グループ情報
( 拠 点 数 と 一 覧 )

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ③
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

監視中のランサムウェア攻撃グループ情報

現在活動中の攻撃グループにおけるランサムウェア使用の割合

(ランサムウェア使用の割合)

（※当月にリークサイト掲載を確認した攻撃グループ全 85グループ中）

(2026年 9月)

暴露型攻撃グループの中にはSTORMOUSやKarakurtな
ど、ランサムウェアの使用が明確に確認されていない攻撃
グループや、ランサムウェアを使用せず窃取データで恐喝
のみを行う集団（恐喝グループ）も存在する。

一例として、BianLianやCL0Pなどがデータを暗号化せず
に恐喝を行う手法に移行しているとされる。

左の円グラフは、2026年9月に活動中である事が確認され
た全85グループにおけるランサムウェア使用の割合の内訳
を示した図である。

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ④
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2026

（全世界）

年間 統計
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)
攻撃グループ割合で見る被害数の年間統計 (全世界)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑤
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2026

（全世界） (過去3ヶ月分)

攻撃グループ 月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 7 月)

▼ランサムウェア攻撃グループの勢力割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑥

攻撃グループ TOP10 (全世界) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 8 月)

▼ランサムウェア攻撃グループの勢力割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑦

攻撃グループ TOP10 (全世界)  
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 9 月)

▼ランサムウェア攻撃グループの勢力割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑧

攻撃グループ TOP10 (全世界)  
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2026

（全世界） (過去3ヶ月分)
被害国 月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 7 月)

▼ランサムウェア攻撃を受けた被害国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑨
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被害国TOP10 (全世界) 



※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 8 月)

▼ランサムウェア攻撃を受けた被害国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑩

被害国TOP10 (全世界) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 9 月)

▼ランサムウェア攻撃を受けた被害国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑪

被害国TOP10 (全世界) 
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2026

(過去3ヶ月分)（アジア）
被害国 月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 7 月)

▼ランサムウェア攻撃を受けたアジア諸国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑫

被害国TOP10 (アジア) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 8 月)

▼ランサムウェア攻撃を受けたアジア諸国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑬

被害国TOP10 (アジア) 

- 19 -



※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 9 月)

▼ランサムウェア攻撃を受けたアジア諸国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑭

被害国TOP10 (アジア)

- 20 -



2026

（全世界） (過去3ヶ月分)
業種 月別統計

- 21 -



※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 7 月)

▼ランサムウェア攻撃を受けた組織の業種割合
（リークサイトの掲載数による比較）

業種 TOP10 (全世界) 
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑮

- 22 -



※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 8 月)

▼ランサムウェア攻撃を受けた組織の業種割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑯

- 23 -

業種 TOP10 (全世界) 



※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2026年 9 月)

▼ランサムウェア攻撃を受けた組織の業種割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑰

- 24 -

業種 TOP10 (全世界) 



2026

（全世界及び国内）
被害数の推移に関する統計

- 25 -



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

※件数には公表や報道から判明した数も含む

※全体統計に併せ、よく注目されがちな国内の２業種をピックアップして掲載している。

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼過去2年間におけるランサムウェア全体の活動推移
（全リークサイトの掲載総数の推移）

被害数の推移 (全世界及び国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑱
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2026

（国内）
資本金別の統計

- 27 -



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の規模（資本金）
※資本金順に降順 ／ 資本金情報を公表していない一部の被害組織は除外

資本金別 (国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑲

中小企業に関する詳細な分析は
本レポート「中小企業における被害分析」を参照

- 28 -



2026

（国内）
公表と暴露に関する統計

- 29 -



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)
公表割合 月別内訳 (国内)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃における公表数と掲載数の分析

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑳
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2026

公となった国内被害組織 概要一覧
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)
公となった国内被害組織概要一覧 (国内)

※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

（※本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された
情報に加えて国内被害組織からの公表や報道から判明した情報も含む）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉑
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)
公となった国内被害組織概要一覧 (国内)

※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

（※本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された
情報に加えて国内被害組織からの公表や報道から判明した情報も含む）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉑

- 33 -



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)

※
「国内拠点」:公表等により、国内拠点における被害事案と判断されるケース数
「海外拠点」:公表等により、海外拠点（支社／関係会社）における被害事案と判断されるケース数
「不明」:上記以外、被害拠点の地域的情報が得られなかったケース数

（※左下の補足記載のとおり、リークサイトへの掲載や公表から確認ができた被害組織に限定し算出された値である事にあらためて注意）

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の拠点別割合

公となった国内被害組織における拠点割合 (国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉒
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の業種別割合

公となった国内被害組織における業種割合 (国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉓
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2026

（国内）

中小企業における被害分析

- 36 -

中小企業の定義※は業種により法的に異なるが、本資料では中小企業を『資本金3億円未満の組織』と定義する。
※中小企業庁「中小企業・小規模企業者の定義」:https://www.chusho.meti.go.jp/soshiki/teigi.html



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の掲
載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の規模（資本金）
※資本金順に降順 ／ 資本金情報を公表していない一部の被害組織は除外

資本金別 (国内-中小企業)

赤色は中小企業を示す

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉔
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日本関連組織の被害状況を見ると、中小企業の被害は過去2年間で
159件にのぼり、全体の48.5%を占める。

これらの被害は、リークサイトへの掲載や公表から確認できたものだが、表面化していない被害も多数存在する可能性があ
り、実際の被害総数はさらに大きいと考えられる。



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼全体割合

公となった国内被害組織における業種割合 (国内-中小企業)

赤色は中小企業を示す ▼中小企業のみの割合

※各数値の()内の数値は、資本金3億円未満の組織に対する集計結果を示す

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉕
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過去1年間の業種別分析においては、中小企業のみに限定すると、
被害件数の割合は業種を問わず、より全体に分散していることがわか
る。

※医療や教育、行政機関など資本金が不明な一部の組織については集計から除外



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)

※
「国内拠点」:公表等により、国内拠点における被害事案と判断されるケース数
「海外拠点」:公表等により、海外拠点（支社／関係会社）における被害事案と判断されるケース数
「不明」:上記以外、被害拠点の地域的情報が得られなかったケース数

※各数値の()内の数値は、資本金3億円未満の組織に対する集計結果を示す

公となった国内被害組織における拠点割合 (国内-中小企業)

赤色は中小企業を示す

▼全体割合

▼中小企業のみの割合

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉖
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過去1年間の被害拠点の分析では、中小企業の国内拠点におけ
る被害割合が、全体と比較して高い傾向にある。

※医療や教育、行政機関など資本金が不明な一部の組織については集計から除外



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)
公となった国内被害組織概要一覧 (国内-中小企業)

赤色は中小企業を示す

※ (Unknown) の表記は攻撃グループ名が不明または公表されていないケースを表す。
※ (海外拠点) の表記は公表等により海外拠点であると判明した被害組織を表す。
※ 本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された情報に

加えて国内被害組織からの公表や報道から判明した情報も含む

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉗
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)
公となった国内被害組織概要一覧 (国内-中小企業)

赤色は中小企業を示す

※ (Unknown) の表記は攻撃グループ名が不明または公表されていないケースを表す。
※ (海外拠点) の表記は公表等により海外拠点であると判明した被害組織を表す。
※ 本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された情報に

加えて国内被害組織からの公表や報道から判明した情報も含む

過去1年間、中小企業でのランサムウェア被害が継続的に発生している
ことが分かる。特に近年の国内事例では、取引先企業にまで被害が広が
るサプライチェーン攻撃が見受けられる。各企業の事業継続性を守ると
同時に、サプライチェーン全体の安全性を高めるため、企業規模に関わ
らずセキュリティ対策を日々アップデートしていくことが望ましい。
※二次被害を受けた被害組織については本資料に記載していない

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉗
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2026

多重被害に関する分析
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)

ランサムウェア攻撃の被害の中には、データを盗まれたの
ちにリークサイトで暴露され、さらに異なる攻撃グループ
のリークサイトなどから二度三度と繰り返し暴露される
ケースがある。
つまり言い換えると、ランサムウェア攻撃の被害組織の中
には、複数回にわたってリークサイトに情報が掲載される
「多重被害」に遭う組織が存在する。

有名な事例としては、AlphV (BlackCat)のアフィリエイト
が被害組織のデータを他の攻撃グループに持ち込んだこと
で、その被害組織が異なる攻撃グループから連続して脅迫
されてしまったというケースが挙げられる。これは攻撃グ
ループの内部で起きた報酬支払いに関する内輪揉めが原因
であるが、多重被害の原因は多岐にわたる。

例えば
・ 被害後の対策不足による再侵入
・ 攻撃グループ間の連携によるデータの横流し
・ 攻撃グループによる他グループのリークサイトやハッ
カーフォーラムからのデータ盗用
・ 攻撃グループメンバーやアフィリエイトによるデータの
持ち出しなどが理由の一部として挙げられる。

一度盗まれたデータの流用を完全に防ぐことは困難だが、
複数回の侵入による多重被害は、インシデント発生時の適
切な対応とその後の対策により、防御の可能性を大幅に高
めることができる。
ランサムウェア被害発生を想定し、有事の際に冷静な対応
ができるよう、対策のための情報の一つとして多重被害の
実態を把握しておくことも重要である。

※異なる攻撃グループによるリークサイトへの掲載件数を元に算出

繰り返し暴露された事案数の集計と攻撃グループ間の関係性 (全世界)
(累計181件)

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉘

※多重被害に遭った組織数の累計

- 43 -

※ 重なりのない部分は
他攻撃グループと3件
未満の事案の重複を
表している。

※ 円の重なりは他攻撃
グループと3件以上の
重なりを表してい
る。



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2025年10月～2026年9月)
多重被害に遭った被害組織の傾向と分析 (全世界)

(参考比較) 同期間の全データにおける割合 (参考比較) 同期間の全データにおける割合

▼被害の間隔
(一度目の被害から二度目の被害までの間隔)

▼被害国別 ▼業種別

※多重被害:一度ランサムウェア攻撃の被害を受けた組織が異なる時期に
異なる攻撃グループのリークサイトに再び掲載されるケース

▶多重被害に遭った組織数の累計：181件（全体10649件中）
※異なる攻撃グループによるリークサイトへの掲載件数を元に算出

全体母数からの割合は少ないものの、一度ランサムウェア攻撃を受けた被害組織は、異なる時期に異なる攻撃グループによって再びリークサイトへ掲載される被害を繰り返す場合があり、中に
は3回以上被害に遭うケースもある。これは事後対応が不十分で再び侵入されるケースや、流出した暴露データが裏で共有・拡散され繰り返し脅されるケースなどの背景があると考えられる。
被害国や業種の観点では全体割合とおおむね同様の傾向となっているものの、最も注目すべきは繰り返される「被害の間隔」であり、実に半数以上が一度目の掲載から2ヶ月以内に再び発生して
いることが判明した。これら多重被害の事例には日本関連の組織も含まれており、一度侵入されデータ窃取されれば、いかなる組織でも多重被害に遭う可能性がある事を示す。
こうした被害を防ぐためには、日頃からの対策に加え万が一ランサムウェアの被害に遭っても身代金を支払わない（脅せば支払う組織であると認知されてしまう）ことや、繰り返しの侵入を防
ぐために侵入経路の徹底的な洗い出し等の事後対応・再発防止策の実施が不可欠である。

（参考）
全体割合

（参考）
全体割合

多重被害事例の割合
（被害の間隔）

※多重被害:一度ランサムウェア攻撃の被害を受けた組織が異なる時期に
異なる攻撃グループのリークサイトに再び掲載されるケース

多重被害事例の割合
（被害国別）

多重被害事例の割合
（業種別）
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業種に関する分析
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(過去2年間のリークサイト掲載上位10業種)



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉚

製造
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「製造」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2026年2月で、232件の掲載があった。一方、最も少なかった月は2025年6月で、68件であった。被害組織の所在国の割合では、
アメリカが約44%と最も多く、次いでドイツとカナダがそれぞれ約6%と約5%である。攻撃グループについては、少なくとも173の
グループが関与しており、特に「Qilin (Agenda)」が385件のリークサイト掲載を実施している。次いで「AKIRA」と「CL0P 
(CLOP)」がそれぞれ336件と184件の掲載を行っている。製造関連の件数は全体件数に対して高い割合で推移しており、全体件数
を引き上げている。全世界的に被害が多い業種であるが、日本関連組織においても多くの被害が出ている状況や、⾧期にわたり増
加傾向にあることから、今後も国内外問わず被害が増加する可能性がある。



※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

サービス
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「サービス」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2026年8月で、166件の掲載があった。一方、最も少なかった月は2025年4月と2025年9月で、いずれも50件であっ
た。被害組織の所在国の割合では、アメリカが約50%と最も多く、次いでカナダとイギリスがそれぞれ約6%と約5%である。攻撃
グループについては、少なくとも158のグループが関与しており、特に「Qilin (Agenda)」が253件のリークサイト掲載を実施し
ている。次いで「AKIRA」と「SAFEPAY」がそれぞれ157件と91件の掲載を行っている。サービス関連の件数は製造関連と同じ
く全体件数に対し、高い割合をキープしており、年々その割合は高まっている。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

情報通信
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「情報通信」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2026年8月で、147件の掲載があった。一方、最も少なかった月は2025年6月で、41件であった。被害組織の所在国
の割合では、アメリカが約41%と最も多く、次いでインドとイギリスがそれぞれ約5%と約4%である。攻撃グループについて
は、少なくとも171のグループが関与しており、特に「Qilin (Agenda)」が184件のリークサイト掲載を実施している。次いで
「CL0P (CLOP)」と「The Gentlemen」がそれぞれ123件と101件の掲載を行っている。情報通信業界は技術情報や顧客データ
を多く保有することから、引き続きランサムウェア攻撃の主要な標的となっており、関与グループ数も製造業と並ぶ規模と
なっている。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

卸売・小売
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「卸売・小売」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2026年8月で、134件の掲載があった。一方、最も少なかった月は2024年10月、2025年6月、2025年9月で、いずれも30
件であった。被害組織の所在国の割合では、アメリカが約43%と最も多く、次いでカナダとドイツがそれぞれ約5%と約4%であ
る。攻撃グループについては、少なくとも141のグループが関与しており、特に「Qilin (Agenda)」が201件のリークサイト掲載を
実施している。次いで「The Gentlemen」と「AKIRA」がそれぞれ131件と130件の掲載を行っている。卸売・小売業界は最大月と
最小月の差が大きく月次変動の激しい業種でありながら、全体としては増加傾向が続いている。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

建設・建築
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「建設・建築」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2026年3月で、81件の掲載があった。一方、最も少なかった月は2024年12月と2025年6月で、いずれも34件であっ
た。被害組織の所在国の割合では、アメリカが約61%と最も多く、次いでカナダとドイツがそれぞれ約5%と約4%である。攻撃グ
ループについては、少なくとも126のグループが関与しており、特に「Qilin (Agenda)」が221件のリークサイト掲載を実施して
いる。次いで「AKIRA」と「PLAY」がそれぞれ164件と115件の掲載を行っている。建設・建築業界はアメリカに被害が集中して
おり、攻撃対象としての偏りが顕著に表れている。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

医療
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「医療」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった
月は2026年2月で、105件の掲載があった。一方、最も少なかった月は2025年4月で、33件であった。被害組織の所在国の割合で
は、アメリカが約61%と最も多く、次いでオーストラリアとカナダがそれぞれ約3%である。攻撃グループについては、少なくと
も139のグループが関与しており、特に「Qilin (Agenda)」が156件のリークサイト掲載を実施している。次いで「INC Ransom」
と「The Gentlemen」がそれぞれ104件と66件の掲載を行っている。医療業界は患者情報など機微なデータを保有することから、
依然として攻撃者の標的となっている。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

金融・保険
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「金融・保険」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2026年8月で、70件の掲載があった。一方、最も少なかった月は2025年7月で、22件であった。被害組織の所在国の割
合では、アメリカが約47%と最も多く、次いでイギリスとカナダがそれぞれ約5%である。攻撃グループについては、少なくとも
138のグループが関与しており、特に「Qilin (Agenda)」が110件のリークサイト掲載を実施している。次いで「AKIRA」と「The 
Gentlemen」がそれぞれ62件と47件の掲載を行っている。金融・保険業界は被害件数こそ他業界に比べ少ないものの、関与する攻
撃グループは138と多岐にわたっており、引き続き警戒が必要である。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

法律
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「法律」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年5月で、59件の掲載があった。一方、最も少なかった月は2025年1月で、18件であった。被害組織の所在国の割合では、ア
メリカが約75%と最も多く、次いでカナダが約4%である。攻撃グループについては、少なくとも103のグループが関与しており、特
に「Qilin (Agenda)」が103件のリークサイト掲載を実施している。次いで「AKIRA」と「INC Ransom」がそれぞれ85件と80件の掲
載を行っている。法律業界はアメリカの被害が極端に集中している点も特徴である。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

運輸
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「運輸」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年2月で、68件の掲載があった。一方、最も少なかった月は2025年7月で、11件であった。被害組織の所在国の割合では、ア
メリカが約38%と最も多く、次いでカナダとドイツがそれぞれ約7%と約5%である。攻撃グループについては、少なくとも117のグ
ループが関与しており、特に「Qilin (Agenda)」が81件のリークサイト掲載を実施している。次いで「CL0P (CLOP)」と「AKIRA」
がそれぞれ62件と38件の掲載を行っている。運輸関係は全体件数に対する割合こそ低いものの、サプライチェーンへの影響を考慮
すると引き続き注視が必要である。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2024年10月～2026年9月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

教育
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「教育」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった
月は2025年2月で、38件の掲載があった。一方、最も少なかった月は2025年6月で、17件であった。被害組織の所在国の割合で
は、アメリカが約47%と最も多く、次いでイギリスとドイツがそれぞれ約7%と約4%である。攻撃グループについては、少なくと
も108のグループが関与しており、特に「Qilin (Agenda)」が74件のリークサイト掲載を実施している。次いで「SAFEPAY」と
「The Gentlemen」がそれぞれ38件と35件の掲載を行っている。教育業界は他業界に比べ被害件数は限定的であるものの、関与
する攻撃グループは108と多く、依然として注意が必要である。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

暴露型ランサムウェア攻撃統計CIGマンスリーレポート

CIGのコンテンツ紹介
Cyber Intelligence Group (CIG) では、ランサムウェアに関する様々な観点からの
分析結果を情報発信しています。ぜひとも皆様の脅威情報の把握にご活用ください。

● CIG Ransomware Information Portal (WEBアプリケーション)：
https://www.mbsd.jp/cig-ransomware-portal/ 

● CIGランサム統計だより：
https://www.mbsd.jp/research/20231023/blog/

● 技術ブログ：
https://www.mbsd.jp/research/cig/
https://www.mbsd.jp/research/t.yoshikawa/
https://www.mbsd.jp/research/m.kasuya/
https://www.mbsd.jp/research/s.urata/
https://www.mbsd.jp/research/y.yasuda/

●分析レポート：
https://www.mbsd.jp/report

CIG Ransomware Information Portal
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Black Basta 内部チャット分析レポート



暴露型ランサムウェア攻撃統計CIGマンスリーレポート

本資料に関する留意事項及び二次利用について

・ 攻撃グループや被害組織などについて、正確な情報が公開されていない項目は「(Unknown)」として集計しています。

・ 各分析における掲載数は、特に注釈がない限り、公表や報道を含めず、リークサイトに掲載された数のみを基にしています。
(日本にフォーカスした一部の表／グラフのみ、公表や報道から判明した数を加味し集計)

・ 本レポートにおける「国」データは、被害組織の本社所在地情報を元に集計しています。
ただし、本社所在地情報が確認できない場合は、“攻撃された拠点の所在国”もしくは“(Unknown)”として集計しています。

・ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含みます。

・ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD Cyber Intelligence Group (CIG) 独自の観測および集計結果となります。

・ 件数については、攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を基に集計しています。

・ ごく一部の、ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループの値も含まれています。

・ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定されます。

・ 集計方法の変更や、時間が⾧期経過し公開／公表されるケースを再集計する場合もあるため、常に最新月のレポートを参照してください。

留意事項

本レポートはご自由に二次利用いただけます。様々な用途にぜひご活用ください。
ご利用・転載・引用の際には、出典として「MBSD Cyber Intelligence Group (CIG)」と明記くださいますようお願いいたします。
（※本レポートそのものの販売など直接的な営利目的でのご利用はご遠慮ください。有料セミナーや出版物、メディア記事など、利用者側の収益が発生する
活動においても、参考情報として一部を引用・掲載いただくことに問題はありません。その際は大変お手数ですが、状況把握のため、ご利用前に下記連絡先
まで簡単にご一報いただけますと幸いです）

二次利用等に関して

お問い合わせ窓口：https://www.mbsd.jp/contact-list/
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