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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

リークサイトの停止が続発、ランサムウェア攻撃グループの勢力図に変化が生じている可能性

今月のハイライト
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ①
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2025年3月、ランサムウェア攻撃グループのリークサイトが改ざんされ停止する異例の事態が続発した。従来の法執行機関による押収・書き換えとは様相が
異なり、他グループの乗っ取りや傘下への取り込みを示唆する動きが目立つ。中でも複数のケースで「DragonForce」の関与が疑われている。

RansomHub
サイトが突如アクセス不可に

3月

Mamona RIP / BlackLock
サイトが改ざんされた後、アクセス不可に

DragonForceが3月19日に発表した新構想。同グループがインフラと管理システムを提
供し、参加グループは独自名称のまま活動継続できるとした。上記複数のサイトの動き
がこの発表直後に確認された経緯から、この構想がすでに実現している可能性もある。

(※1) DragonForce プロジェクト構想

 2025年3月末からアクセス不可状態に

 数日後、DragonForceがハッカーフォーラムで以下を告知

- RansomHubが自分たちのインフラへ移行（※3）

- RansomHubへ新たなリークサイトなどを用意

RansomHub

31日頃

DragonForce
プロジェクト構想（※1)を発表

また DragonForce の関与は不明ながら、2025 年 4 月上旬には Everest のリークサイトも改ざんされた後に停止した。こうした短期間の改変・停止の連鎖は、
サイバー攻撃者らが独自の生存戦略を模索している可能性をうかがわせるとともに、ランサムウェア攻撃グループ間の勢力バランスが揺らぎつつあることを
示唆している。

(※3)RansomHubは、この件について一切のコ
メントを出しておらず実際の経緯は不明である。

 2025年3月20日頃、リークサイトが改ざん(※2)

 数日経過後、アクセス不可状態に

BlackLock

▲ DragonForce に より 改 ざ ん され た
BlackLockのサイト (2025/03/20時点) 2025年3月にリークサイトを立ち上げ

 まもなくサイトが改ざんされ、アクセス不可状態に

Mamona RIP (BlackLockのリブランド先)

(※2)BlackLock側はこの一連の事象に対して、“彼ら (DragonForce) が紳士的であったた
めにこの程度の被害で済んだ” など、書き換えを受け入れるようなコメントを発信している。

▲ハッカーフォーラム上のDragonForce
による投稿 (2025/04/02)

“RansomHubはまもなく復活します。彼ら
は単に私たちのインフラに移行することを決
めただけです。”

▲ DragonForceが提供したとする
新たなRansomHubのリークサイト

リークサイトの右下には
「DragonForce」記載がある

20日頃19日頃
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

当月監視対象の攻撃グループ一覧 ( ：当月から新しく監視対象に加えた攻撃グループ)

→当月リークサイト掲載の活動を確認した攻撃グループ数：

※1) レポート公開月に出現した攻撃グループは次月号に反映

当月監視対象の攻撃グループ数： ※2) 活動停止した攻撃グループを含む

（※1） （※2）

226

監視中のランサムウェア攻撃グループ情報
(拠点数と一覧)

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ②
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

監視中のランサムウェア攻撃グループ情報

現在活動中の攻撃グループにおけるランサムウェア使用の割合

(ランサムウェア使用の割合)

（※当月にリークサイト掲載を確認した攻撃グループ全 54グループ中）

(2025年 3月)

暴露型攻撃グループの中にはSTORMOUSやKarakurtなど、
ランサムウェアの使用が明確に確認されていない攻撃グ
ループや、ランサムウェアを使用せず窃取データで恐喝の
みを行う集団（恐喝グループ）も存在する。

一例として、BianLianやCLOPなどがデータを暗号化せず
に恐喝を行う手法に移行しているとされる。

左の円グラフは、2025年3月に活動中である事が確認され
た全54グループにおけるランサムウェア使用の割合の内訳
を示した図である。

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ③
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3
2025

（全世界）

年間統計
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

攻撃グループ割合で見る被害数の年間統計 (全世界)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ④
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3
2025

（全世界） (過去3ヶ月分)

攻撃グループ月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 1 月)

▼ランサムウェア攻撃グループの勢力割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑤

攻撃グループ TOP10 (全世界) 

- 9 -



Cyber Intelligence Group

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 2 月)

▼ランサムウェア攻撃グループの勢力割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑥

攻撃グループ TOP10 (全世界)  
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 3 月)

▼ランサムウェア攻撃グループの勢力割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑦

攻撃グループ TOP10 (全世界)  
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3
2025

（全世界） (過去3ヶ月分)

被害国月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 1 月)

▼ランサムウェア攻撃を受けた被害国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑧
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被害国TOP10 (全世界) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 2 月)

▼ランサムウェア攻撃を受けた被害国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑨

被害国TOP10 (全世界) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 3 月)

▼ランサムウェア攻撃を受けた被害国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑩

被害国TOP10 (全世界) 
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3
2025

(過去3ヶ月分)（アジア）

被害国月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 1 月)

▼ランサムウェア攻撃を受けたアジア諸国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑪

被害国TOP10 (アジア) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 2 月)

▼ランサムウェア攻撃を受けたアジア諸国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑫

被害国TOP10 (アジア) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 3 月)

▼ランサムウェア攻撃を受けたアジア諸国の割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑬

被害国TOP10 (アジア)
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3
2025

（全世界） (過去3ヶ月分)

業種月別統計
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 1 月)

▼ランサムウェア攻撃を受けた組織の業種割合
（リークサイトの掲載数による比較）

業種 TOP10 (全世界) 
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑭
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 2 月)

▼ランサムウェア攻撃を受けた組織の業種割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑮

業種 TOP10 (全世界) 
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※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

月別内訳
(2025年 3 月)

▼ランサムウェア攻撃を受けた組織の業種割合
（リークサイトの掲載数による比較）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑯

業種 TOP10 (全世界) 
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3
2025

（全世界及び国内）

被害数の推移に関する統計
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

※件数には公表や報道から判明した数も含む

※全体統計に併せ、よく注目されがちな国内の２業種をピックアップして掲載している。

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼過去2年間におけるランサムウェア全体の活動推移
（全リークサイトの掲載総数の推移）

被害数の推移 (全世界及び国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑰
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3
2025

（国内）

資本金別月別統計
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の規模（資本金）
※資本金順に降順 ／ 資本金情報を公表していない一部の被害組織は除外

月別内訳資本金別 (国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑱

中小企業に関する詳細な分析は
本レポート「中小企業における被害分析」を参照
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3
2025

（国内）

公表と暴露に関する統計
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

公表割合月別内訳 (国内)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃における公表数と掲載数の分析

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑲
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3
2025

公となった国内被害組織概要一覧
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

公となった国内被害組織概要一覧 (国内)

※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

（※本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された
情報に加えて国内被害組織からの公表や報道から判明した情報も含む）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑳
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

公となった国内被害組織概要一覧 (国内)

※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

（※本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された
情報に加えて国内被害組織からの公表や報道から判明した情報も含む）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ⑳
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

※
「国内拠点」：公表等により、国内拠点における被害事案と判断されるケース数
「海外拠点」：公表等により、海外拠点（支社／関係会社）における被害事案と判断されるケース数
「不明」：上記以外、被害拠点の地域的情報が得られなかったケース数

（※左下の補足記載のとおり、リークサイトへの掲載や公表から確認ができた被害組織に限定し算出された値である事にあらためて注意）

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の拠点別割合

公となった国内被害組織における拠点割合 (国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉑
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の業種別割合

公となった国内被害組織における業種割合 (国内)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉒
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中小企業の定義※は業種により法的に異なるが、本資料では中小企業を『資本金3億円未満の組織』と定義する。
※中小企業庁「中小企業・小規模企業者の定義」:https://www.chusho.meti.go.jp/soshiki/teigi.html
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の掲
載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼ランサムウェア攻撃を受けた日本関連組織の規模（資本金）
※資本金順に降順 ／ 資本金情報を公表していない一部の被害組織は除外

月別内訳資本金別 (国内-中小企業)

赤色は中小企業を示す

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉓

- 36 -

日本関連組織の被害状況を見ると、中小企業の被害は過去2年間で
110件にのぼり、全体の41.2%を占める。

これらの被害は、リークサイトへの掲載や公表から確認できたものだが、表面化していない被害も多数存在する可能性があり、
実際の被害総数はさらに大きいと考えられる。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼全体割合

公となった国内被害組織における業種割合 (国内-中小企業)

赤色は中小企業を示す ▼中小企業のみの割合

※各数値の()内の数値は、資本金3億円未満の組織に対する集計結果を示す

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉔
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過去1年間の業種別分析においては、中小企業のみに抜粋すると、
被害件数の割合は業種問わず、より全体に分散していることがわかる。

※医療や教育、行政機関など資本金が不明な一部の組織については集計から除外
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

※
「国内拠点」：公表等により、国内拠点における被害事案と判断されるケース数
「海外拠点」：公表等により、海外拠点（支社／関係会社）における被害事案と判断されるケース数
「不明」：上記以外、被害拠点の地域的情報が得られなかったケース数
※各数値の()内の数値は、資本金10億円未満の組織に対する集計結果を示す

公となった国内被害組織における拠点割合 (国内-中小企業)

赤色は中小企業を示す

（※本ページの表／グラフの各値は、日本にフォーカスする関係上、リークサイト上の
掲載数に加えて国内被害組織からの公表や報道から判明した数も加味し集計している）

▼全体割合

▼中小企業のみの割合

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉕
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過去1年間の被害拠点の分析では、中小企業の国内拠点におけ
る被害割合が、全体と比較して高い傾向にある。

※医療や教育、行政機関など資本金が不明な一部の組織については集計から除外
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

公となった国内被害組織概要一覧 (国内-中小企業)

（※本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された
情報に加えて国内被害組織からの公表や報道から判明した情報も含む）

赤色は中小企業を示す

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉖
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去1年間／2024年4月～2025年3月)

※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

公となった国内被害組織概要一覧 (国内-中小企業)

（※本ページの表の情報は、日本にフォーカスする関係上、リークサイトに掲載された
情報に加えて国内被害組織からの公表や報道から判明した情報も含む）

赤色は中小企業を示す

過去1年間、中小企業でのランサムウェア被害が継続的に発生している状況が確認されている。特に近年の国内事例では、取引先
企業にまで被害が広がるサプライチェーン攻撃が見受けられる。各企業の事業継続性を守ると同時に、サプライチェーン全体の
安全性を高めるため、企業規模に関わらずセキュリティ対策を日々アップデートしていくことが望ましい。

※二次被害を受けた被害組織については本資料に記載していない

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉖
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ランサムウェア攻撃の被害の中には、データを盗まれたの
ちにリークサイトで暴露され、さらに異なる攻撃グループ
のリークサイトなどから二度三度と繰り返し暴露される
ケースがある。
つまり言い換えると、ランサムウェア攻撃の被害組織の中
には、複数回にわたってリークサイトに情報が掲載される
「多重被害」に遭う組織が存在する。

近年の有名な事例としては、AlphV (BlackCat)のアフィリ
エイトが被害組織のデータを他の攻撃グループに持ち込ん
だことで、その被害組織が異なる攻撃グループから連続し
て脅迫されてしまったというケースが挙げられる。これは
攻撃グループの内部で起きた報酬支払いに関する内輪揉め
が原因であるが、多重被害の原因は多岐にわたる。

例えば
・ 被害後の対策不足による再侵入
・ 攻撃グループ間の連携によるデータの横流し
・ 攻撃グループによる他グループのリークサイトやハッ
カーフォーラムからのデータ盗用
・ 攻撃グループメンバーやアフィリエイトによるデータの
持ち出しなどが理由の一部として挙げられる。

一度盗まれたデータの流用を完全に防ぐことは困難だが、
複数回の侵入による多重被害は、インシデント発生時の適
切な対応とその後の対策により、防御の可能性を大幅に高
めることができる。
ランサムウェア被害発生を想定し、有事の際に冷静な対応
ができるよう、対策のための情報の一つとして多重被害の
実態を把握しておくことも重要である。

※異なる攻撃グループによるリークサイトへの掲載件数を元に算出

繰り返し暴露された事案数の集計と攻撃グループ間の関係性 (全世界)
(累計302件)

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉗

※多重被害に遭った組織数の累計

※ 重なりのない部分は他攻撃
グループと3件未満の事案
の重複を表している。

※ 円の重なりは他攻撃グループ
と3件以上の重なりを表して
いる。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

多重被害に遭った被害組織の傾向と分析 (全世界)
(参考比較) 同期間の全データにおける割合 (参考比較) 同期間の全データにおける割合

▼被害の間隔
(一度目の被害から二度目の被害までの間隔)

▼被害国別 ▼業種別

※多重被害：一度ランサムウェア攻撃の被害を受けた組織が異なる時期に
異なる攻撃グループのリークサイトに再び掲載されるケース

▶多重被害に遭った組織数の累計：302件（全体11640件中）
※異なる攻撃グループによるリークサイトへの掲載件数を元に算出

全体母数からの割合は少ないものの、一度ランサムウェア攻撃を受けた被害組織は、異なる時期に異なる攻撃グループによって再びリークサイトへ掲載される被害を繰り返す場合があり、中に
は３回以上被害に遭うケースもある。これは事後対応が不十分で再び侵入されるケースや、流出した暴露データが裏で共有・拡散され繰り返し脅されるケースなどの背景があると考えられる。
被害国や業種の観点ではほぼ全体割合の縮図となっているものの、最も注目すべきは繰り返される「被害の間隔」であり、実に50％以上が一度目の掲載から２ヶ月以内に再び発生していること
が判明した。これら多重被害の事例には日本関連の組織も含まれており、一度侵入されデータ窃取されれば、いかなる組織でも多重被害に遭う可能性がある事を示す。
こうした被害を防ぐためには、日頃からの対策に加え万が一ランサムウェアの被害に遭っても身代金を支払わない（脅せば支払う組織であると認知されてしまう）ことや、繰り返しの侵入を防
ぐために侵入経路の徹底的な洗い出し等の事後対応・再発防止策の実施が不可欠である。

（参考）
全体割合

（参考）
全体割合

多重被害事例の割合
（被害の間隔）

※多重被害：一度ランサムウェア攻撃の被害を受けた組織が異なる時期に
異なる攻撃グループのリークサイトに再び掲載されるケース

多重被害事例の割合
（被害国別）

多重被害事例の割合
（業種別）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉘

- 43 -



Cyber Intelligence Group

3
2025

業種に関する分析
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(過去2年間のリークサイト掲載上位10業種)
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)
暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉙

製造

- 45 -

「製造」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年2月で、204件の掲載があった。一方、最も少なかった月は2023年5月で、53件であった。被害組織の所在国の割合では、
アメリカが約47%と最も多く、次いで日本とドイツがそれぞれ約7%と約6%である。攻撃グループについては、少なくとも102のグ
ループが関与しており、特に「LockBit」が281件のリークサイト掲載を実施している。次いで「PLAY」と「AKIRA」がそれぞれ
189件と169件の掲載を行っている。製造関連の件数は全体件数に対して高い割合で推移しており、全体件数を引き上げている。全
世界的に被害が多い業種であるが、日本関連組織においても多くの被害が出ている状況や、⾧期に渡り増加傾向にあることから、
今後も国内外問わず被害が増加する可能性がある。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

サービス

- 46 -

「サービス」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かっ
た月は2025年3月で、109件の掲載があった。一方、最も少なかった月は2024年1月で、27件であった。被害組織の所在国の割合で
は、アメリカが約51%と最も多く、次いでイギリスとカナダがそれぞれ約8%と約6%である。攻撃グループについては、少なくと
も97のグループが関与しており、特に「LockBit」が132件のリークサイト掲載を実施している。次いで「RansomHub」と
「PLAY」がそれぞれ108件と106件の掲載を行っている。サービス関連の件数は製造関連と同じく全体件数に対し、高い割合を
キープしており、年々その割合は高まっている。

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉙
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

情報通信

- 47 -

「情報通信」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かっ
た月は2025年2月で、127件の掲載があった。一方、最も少なかった月は2023年11月で、20件であった。被害組織の所在国の割合
では、アメリカが約40%と最も多く、次いでイギリスとカナダがそれぞれ約5%と約4%である。攻撃グループについては、少なく
とも97のグループが関与しており、特に「CL0P (CLOP)」が114件のリークサイト掲載を実施している。次いで「LockBit」と
「AKIRA」がそれぞれ103件と74件の掲載を行っている。過去2年間におけるリークサイト掲載件数の上位2種である「製造」、
「サービス」と比較すると緩やかではあるが、増加傾向にある。

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉙
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

医療

- 48 -

「医療」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年2月で、60件の掲載があった。一方、最も少なかった月は2023年8月および2024年1月で、25件であった。被害組織の所在
国の割合では、アメリカが約62%と最も多く、次いでイギリス、インドがそれぞれ約4%である。攻撃グループについては、少なく
とも83のグループが関与しており、特に「LockBit」が90件のリークサイト掲載を実施している。次いで「RansomHub」と
「BianLian」がそれぞれ67件と61件の掲載を行っている。かつては低水準だった医療関連の被害数は2023年3月頃に増加し、その
後も高い水準が維持が継続している。この変化の背景には、攻撃グループが生存競争の中で業種を問わない攻撃へと方針を転換し
ていった可能性も否定できない。また、国別に見る傾向としてアメリカにおける被害が非常に高い割合を占めている点が顕著であ
る。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

建設・建築
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「建設・建築」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2024年11月で、73件の掲載があった。一方、最も少なかった月は2023年7月および2024年1月で、21件であった。被害
組織の所在国の割合では、アメリカが約61%と最も多く、次いでカナダとイギリスがそれぞれ約5%と約4%である。攻撃グループ
については、少なくとも79のグループが関与しており、特に「LockBit」が103件のリークサイト掲載を実施している。次いで
「PLAY」と「RansomHub」がそれぞれ91件と86件の掲載を行っている。製造関連などと比べると件数は少ないものの、明確な増
加傾向にある。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

卸売・小売
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「卸売・小売」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多
かった月は2025年2月で、96件の掲載があった。一方、最も少なかった月は2023年5月で、10件であった。被害組織の所在国の割
合では、アメリカが約47%と最も多く、次いでイギリスとカナダがそれぞれ約6%と約5%である。攻撃グループについては、少な
くとも84のグループが関与しており、特に「LockBit」が86件のリークサイト掲載を実施している。次いで「CL0P (CLOP)」と
「AKIRA」がそれぞれ79件と58件の掲載を行っている。卸売・小売関連は大きな増減の波があるものの、過去2年間の推移として
は明確な増加傾向がある。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

金融・保険
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「金融・保険」業界に対するランサムウェア攻撃のリークサイト掲載件数は、最も多かった月が2023年6月で、51件の掲載があっ
た。一方、最も少なかった月は2023年10月で、10件であった。被害組織の所在国の割合では、アメリカが約48%と最も多く、次い
でインドとイギリスがそれぞれ約5%である。攻撃グループについては、少なくとも79のグループが関与しており、特に「CL0P
(CLOP)」が64件のリークサイト掲載を実施している。次いで「LockBit」と「RansomHub」がそれぞれ58件と38件の掲載を行っ
ている。金融・保険関連は、他の業種と比較すると全体件数に対する割合が低くほぼ横ばいの推移を見せている。同業界の被害は
特にCL0Pによる影響が大きく、全体推移を見てもゼロディ攻撃が目立った2023年の5月から7月にかけて被害数の増加が顕著に見
られる。CL0Pはこのようにゼロディ攻撃を多用する点に加え、そうした状況下において同業界への攻撃傾向が見られる点に、今後
も注意が必要である。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

教育
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「教育」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年2月で、39件の掲載があった。一方、最も少なかった月は2024年3月と4月で、11件であった。被害組織の所在国の割合で
は、アメリカが約60%と最も多く、次いでイギリスとフランスがそれぞれ約7%と約4％である。攻撃グループについては、少なく
とも69のグループが関与しており、特に「LockBit」が94件のリークサイト掲載を実施している。次いで「Rhysida」と
「RansomHub」がそれぞれ45件と44件の掲載を行っている。教育業界は、攻撃グループ別で見ると、同業界を主な標的の一つと
するRhysidaや「FOG」が上位に現れる点が特徴的である。過去2年間の推移は緩やかな増加傾向となっている。

暴露型ランサムウェア攻撃統計CIGマンスリーレポート - ㉙



Cyber Intelligence Group

※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

運輸
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「運輸」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年2月で、67件の掲載があった。一方、最も少なかった月は2023年5月で、5件であった。被害組織の所在国の割合では、ア
メリカが約47%と最も多く、次いでカナダとイギリスがそれぞれ約6%と約4%である。攻撃グループについては、少なくとも76の
グループが関与しており、特に「CL0P (CLOP) 」が60件のリークサイト掲載を実施している。次いで「LockBit」と「PLAY」が
それぞれ54件と36件の掲載を行っている。運輸関係は全体件数に対する割合こそ低く、過去2年間では著しく被害が減少するケー
スもある一方で、緩やかな増加傾向が続いている。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

(過去2年間／2023年4月～2025年3月)

▼攻撃グループ別

▼国別

（※本ページの「掲載件数」には、リークサイト上の掲載数に加えて
国内被害組織からの公表や報道から判明した数も含んでいる）

業種に関する分析 (全世界)

法律
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「法律」業界に対するランサムウェア攻撃のリークサイト掲載件数は、過去2年間で様々な変動が確認されている。最も多かった月
は2025年2月で、31件の掲載があった。一方、最も少なかった月は2023年4月および2024年6月で、12件であった。被害組織の所在
国の割合では、アメリカが約68%と最も多く、次いでカナダとイギリスがそれぞれ約7%と約6%である。攻撃グループについては、
少なくとも63のグループが関与しており、特に「LockBit」が61件のリークサイト掲載を実施している。次いで「BianLian」と
「AlphV (BlackCat)」がそれぞれ43件42件の掲載を行っている。法律関連は2023年末以降、減少傾向が見られたが、 2023年7月か
ら8月や、2024年9月から10月のように突発的に大きく件数を伸ばす時期があることを確認している。過去2年間においては明確な
加傾向にある。
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※ 各集計や分析に関する留意事項は末尾の「本資料に関する留意事項及び二次利用について」の項を参照

暴露型ランサムウェア攻撃統計CIGマンスリーレポート

CIGのコンテンツ紹介

Cyber Intelligence Group（CIG）では、ランサムウェアに関する様々な観点からの
分析結果を情報発信しています。ぜひとも皆様の脅威情報の把握にご活用ください。

● ランサムウェア／攻撃グループの変遷と繋がり (MBSD RANSOMWARE MAP)：
https://www.mbsd.jp/research/20230201/whitepaper/

● CIGランサム統計だより：
https://www.mbsd.jp/research/20231023/blog/

● 技術ブログ：

https://www.mbsd.jp/research/cig/
https://www.mbsd.jp/research/t.yoshikawa/

MBSD RANSOMWARE MAP (Rev.2)
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暴露型ランサムウェア攻撃統計CIGマンスリーレポート

本資料に関する留意事項及び二次利用について

・ 攻撃グループや被害組織などについて、正確な情報が公開されていない項目は「(Unknown)」として集計しています。

・各分析における掲載数は、特に注釈がない限り、公表や報道を含めず、リークサイトに掲載された数のみを基にしています。
(日本にフォーカスした一部の表／グラフのみ、公表や報道から判明した数を加味し集計)

・本レポートにおける「国」データは、被害組織の本社所在地情報を元に集計しています。
ただし、本社所在地情報が確認できない場合は、”攻撃された拠点の所在国”もしくは”(Unknown)”として集計しています。

・ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含みます。

・ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD Cyber Intelligence Group (CIG) 独自の観測および集計結果となります。

・ 件数については、攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を基に集計しています。

・ごく一部の、ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループの値も含まれています。

・ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定されます。

・ 集計方法の変更や、時間が長期経過し公開／公表されるケースを再集計する場合もあるため、常に最新月のレポートを参照してください。

留意事項

本レポート記載内容の二次利用は基本的に自由&無料となります。
ただし、ご利用、転載、引用などされる際は出典元を「MBSD Cyber Intelligence Group (CIG)」と明記いただきますようお願いいたします。
(※セミナー、出版物、メディア等での本情報の引用・転載は、原則として許可いたします。ただし、ご利用の際は必ず事前に以下のお問い合わせ窓口か
ら詳細をお知らせください。)

二次利用等に関して

お問い合わせ窓口：https://www.mbsd.jp/contact/
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