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※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 被害国TOP10 （ 2022年 12 月／全世界 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑥



Created by Cyber Intelligence Group
© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved.

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 被害国TOP10 （ 2023年 1 月／全世界 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑦
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※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group

1
2023

／Rev 1.01

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(過去3ヶ月分)

被害国 月別統計
（アジア）
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© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved.

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 被害国TOP10 （ 2022年 11 月／アジア ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑧
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© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved.

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 被害国TOP10 （ 2022年 12 月／アジア ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑨
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※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 被害国TOP10 （ 2023年 1 月／アジア ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑩
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※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group

1
2023

／Rev 1.01

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

業種 月別統計
（全世界） (過去3ヶ月分)
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© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved.

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 業種 TOP10 （ 2022年 11 月／全世界 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑪
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※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 業種 TOP10 （ 2022年 12 月／全世界 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑫
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※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。

／Rev 1.00

© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group／Rev 1.01

※件数順に降順／同件数のものが含まれる場合は名前順でTOP10までを記載。

※ 業種分類や集計方法を含む本レポートの各データ（値）はMBSD独自の観測および集計結果となる。
※ これらはあくまで公に把握できた攻撃数の集計結果であり、実被害数はさらに多いものと想定される。
※ 基本的にリークサイトに掲載された情報を元にしており、国内被害に限り公表や報道された被害も数に含む。
※ 国内被害組織に関する各種データについては、海外拠点（支社／関連会社）を含む。
※ 攻撃日が判明している場合は攻撃日、不明な場合はリークサイト等への掲載日や記載日を元に集計している。
※ ランサムウェアの使用が明確に確認されていない暴露＆恐喝グループも一部含む。
※ 攻撃グループや被害組織について、正確な情報が公開されていないものは「(Unknown)」としている。
※ 時間が長期経過し公開／公表されるケースも追跡している関係上、数値更新を加味し常に最新月のレポートを参照してほしい。

(MBSD調べ)月別内訳 業種 TOP10 （ 2023年 1 月／全世界 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑬
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被害数の推移に関する統計
（全世界及び国内）
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※全体統計に併せ、よく注目されがちな国内の２業種をピックアップして掲載している。

(MBSD調べ)被害数の推移（ 2021年8月～2023年1月／全世界及び国内 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑭
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資本金別 月別統計
（国内）
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中小企業の割合

・3億円未満が該当するとした場合：34.5%
・10億円未満が該当するとした場合：52.5%

(MBSD調べ)月別内訳 資本金別 （ 2021年8月～2023年1月／国内 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑮

※資本金順に降順 ／ 資本金情報を公表していない一部の被害組織は除外
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公表と暴露に関する統計
（国内）
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(MBSD調べ)公表割合 月別内訳 （ 2021年8月～2023年1月／国内 ）

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑯
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公となった国内被害組織 概要一覧
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※（Unknown）の表記は攻撃グループ名が不明または公表されていないケースを表す。
※（海外拠点）の表記は公表等により海外拠点であると判明した被害組織を表す。

公となった国内被害組織概要一覧（ 過去1年間／2022年1月～2023年1月）(MBSD調べ)

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑰
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公となった国内被害組織概要一覧（ 過去1年間／2022年1月～2023年1月）(MBSD調べ)

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑰
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公となった国内被害組織における拠点割合（ 過去1年間／2022年1月～2023年1月）(MBSD調べ)

暴露型ランサムウェア攻撃統計CIGマンスリーレポート − ⑱

※
「国内拠点」：公表等により、国内拠点における被害事案と判断されるケース数。
「海外拠点」：公表等により、海外拠点（支社／関係会社）における被害事案と判断されるケース数。
「不明」：上記以外、被害拠点の地域的情報が得られなかったケース数。

（※左下の補足記載のとおり、リークサイトへの掲載や公表から確認ができた被害組織に限定し算出された値である事にあらためて注意）



© 2023 Mitsui Bussan Secure Directions, Inc.  All Rights Reserved. Created by Cyber Intelligence Group

三井物産セキュアディレクション株式会社

https://www.mbsd.jp/   |  @mbsdnews  |  Tokyo Japan

Mitsui Bussan Secure Directions, Inc.

／Rev 1.01


