


はじめに
2025年 5月、LockBitランサムウェア攻撃グループの管理パネルのうち、経験の浅いアフィリエイト向け
の「Liteパネル」のデータベースが流出した。本レポートは、MBSDサイバーインテリジェンスグループ
(Cyber Intelligence Group : CIG)が当該データベース (Liteパネルのみ)を詳細に分析し、ランサムウェア
攻撃グループの活動実態や攻撃者の行動パターンを明らかにすることを目的とする。

本レポートの読み方

• 急いで要点だけ：エグゼクティブサマリー
• 全体像を短時間で：第 I部分析概要
• 根拠を含めて検証：第 II部詳細分析＋付録 A・付録 B (前提・制約・章別定義)

• 金額抽出・採用ルールの確認：付録 C (金額抽出・採用ルール)

• 背景説明で参照した外部情報の確認：付録 D (参考文献)

サイバーインテリジェンスグループ (CIG)について

CIG は、三井物産セキュアディレクション (MBSD) でマルウェア解析、
ランサムウェアグループの活動実態調査、脅威インテリジェンスの収集・
分析を担う専門チームです。独自調査に基づく情報発信のほか、メディ
アを通じた脅威動向の解説などにも取り組んでいます。
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エグゼクティブサマリー

何が起きたか
ランサムウェア攻撃とは一般的に、感染端末のデータを暗号化して使用不能にしたうえで、復旧や情報の非
公開と引き換えに身代金を要求するサイバー攻撃である。LockBitは、こうしたランサムウェア攻撃をサー
ビス化して展開してきた代表的な攻撃グループの一つと言える。

2025年 5月、LockBitが攻撃の実行や被害組織との交渉に用いていた運用データが流出した。流出データ
には、被害組織と攻撃者のチャットの記録や、攻撃に使用するランサムウェアの設定情報など、通常明るみ
にならない攻撃グループの活動実態が多く含まれていた。

本レポートはこの流出データを一次情報として分析し、ランサムウェア攻撃の実態を明らかにするととも
に、防御側がランサムウェア対策として取り組むべきポイントを示すことを目的とする。

なお、本レポートの分析対象は、今回の流出範囲である「Liteパネル」(一部の攻撃者が利用)由来のデータ
に限られるため、分析結果はそのまま LockBit全体の傾向として捉えることはできない。管理パネルの構
成や分析の対象範囲については第 I部「本レポートの概要」を参照されたい。

主要な発見
以下に、本レポートの主要な分析結果を整理する。具体的な分析データなどさらに踏み込んだ内容は第 II部
の詳細分析で扱う。

交渉＝支払いではない

チャット記録の分析では、約 38%の被害組織で最終メッセージまでの期間が 24時間未満であったこ
とが分かった。要求額の確認や攻撃者の対応姿勢の観察など情報収集にとどまるケースが多く、接触
が必ずしも支払いの意思を意味するわけではない。

支払い率は 1割強にとどまる

チャットのやり取りから身代金の支払いに至ったと推定できるケースは、全体の約 13%(DBに支払い
記録が残る 7件、チャットの内容から支払いに至ったと推定される 10件の合計)にとどまる。データ
の復号や、情報公開の回避を目的として交渉に応じる組織もいる一方で、大半のスレッドは支払いに
至らずに終了している。
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身代金の金額感と交渉の実態

初回要求額の中央値は約 50,000 USDである。攻撃者は「高額な要求＋交渉による減額」を基本戦略
とし、減額率は平均で約 37%、最大で約 84%の減額に至った事例もある。

支払い＝復旧ではない

復号ツール提供 19件 (旧 CIS地域への無償提供 3件を含む)中、復旧を確認できたのは 4件で、6件
は失敗、9件は結果不明だった。支払い後にツールを受け取っても、復旧が保証されるわけではない。

公開リスクは支払いとは独立の判断軸

身代金の支払いが確認できない組織のうち、実際にリークサイトに掲載されたのは約 22%であり、支
払い期日を過ぎたら必ずしも即座に掲載されるわけではない。復旧の可否と情報公開リスクは、別の
判断軸として扱う必要がある。

攻撃者ごとに対応能力にばらつきがあり、標的地域にも偏りがある

LockBitにはさまざまな攻撃者が所属しており、攻撃者ごとに返信速度・減額幅・技術的な習熟度は大
きく異なる。それぞれの活動量にも偏りが見られ、中には被害組織の約 74%がアジア地域に集中して
いる攻撃者もいた。

侵入経路は VPN脆弱性・脆弱なパスワード・フィッシング

チャット上で攻撃者自身が明かした主な侵入手口や経路として、脆弱なパスワードや VPN製品の脆弱
性 (Fortinet等)の悪用、およびフィッシングが挙げられる。これらは、LockBitに限らず攻撃者が侵入
の足掛かりを得るための典型的な手段である。

攻撃者の実態把握が防御にもつながる

流出データからは、攻撃者側のインフラにも防御上の不備があったことが確認できる。利用者、すな
わち攻撃者のパスワードはハッシュ化等の必要な処理がなされずに平文で保存されており、過去には
外部からの探索・攻撃試行と見られるリクエストの記録も見られた。攻撃者であっても、脆弱性や設
定不備を放置すれば侵害を受け得る。Operation Cronosによる基盤掌握について、LockBit側は、管
理サーバーの PHPを適時更新していなかったことが侵入の一因となった可能性に言及している。この
ことから防御側にとってもパッチ適用、設定管理、認証情報の保護といった基本対策の継続が重要で
あると言える。さらに、今回の流出データには、暗号資産アドレス、チャットログ、ビルド設定、ア
クセス試行記録などが含まれており、資金追跡、攻撃インフラの特定、攻撃手法やアフィリエイトの
行動傾向を分析する手がかりとなる。
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平時に何を準備すべきか

攻撃者は期限付きの割引や段階的な情報公開予告で時間的圧力をかけることが多い。侵入を未然に防
ぐ対策に加え、こうした圧力の下で有事にゼロから方針を固めずに済むよう、以下を平時に整備して
おく必要がある。
• 侵入経路への備え
流出データからも確認できた一般的な初期侵入手口 (VPN製品の脆弱性、脆弱なパスワード、フィッ
シング)を踏まえ、パッチ適用・多要素認証・フィッシング対策など、攻撃の入口を防ぐ対策を講
じる。

• 交渉や支払いの方針整理
攻撃者との交渉に応じるか、どのような場合に支払いを検討する余地が生じるかを、あらかじめ対
応計画として整理しておく。

• 承認ルートの明文化
有事の際に責任や決定権を持つ者を明確にすることで、インシデント対応者の負担軽減や意思決定
の迅速化が期待できる。

• 優先度の高いデータの選定と復旧計画
あらかじめ優先度の高いデータを把握し、優先順位に応じた復旧計画を立てておく。攻撃対象は
Windows OSだけでなく ESXi・Linux、またバックアップにも至るため、仮想基盤やストレージ
まで復旧計画の対象に含める。

• 情報公開リスクへの対応計画
顧客・取引先への通知基準、規制当局への報告義務と期限、メディア対応の想定問答を、システム
復旧とは別の対外的な対応策として、あらかじめシナリオ化しておく。
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第 I部　分析概要

本レポートの概要
LockBitは、ランサムウェアの開発・運用基盤を提供し、攻撃の実行を基盤利用者であるアフィリエイトが
担う RaaS型の攻撃グループである。

2025年 5月、LockBitの管理パネルが侵害され、約 4.5か月分の運用データが流出した。流出データには、
被害組織との交渉チャット、アフィリエイトのアカウント情報、ランサムウェアのビルド設定、暗号資産
アドレスなどが含まれていた。流出したのは「Liteパネル」と呼ばれる管理画面のデータであり、主要なア
フィリエイトが利用するメインパネルとは異なる。本章では、この流出データを分析した結果の概要をま
とめる。

図 I-1-1: LockBitの組織構造と今回の漏えい対象

以下の数値や傾向は、特に断りがない限り Liteパネル由来データから観測できた範囲のものである。した
がって、メインパネルを含む LockBit全体でも同じ傾向が成り立つとは限らない点に留意されたい。また、
本レポートで「被害組織」として示す数値は、chats等の記録を正規化ドメイン単位で名寄せしたもので
あり、同一の実組織が複数ドメインを運用していた場合はそれぞれ別件として数えている。したがって、実
際の法人・組織単位で見た数はこれより少ない可能性がある。(詳細は第 II部第 2章第 4節)

主要な分析結果の整理
本レポートの主要な分析結果を以下に整理する。具体的な分析データなどさらに踏み込んだ内容は第 II部
で扱う。

1. 身代金の支払い率は 1割強にとどまる
被害組織 (正規化ドメイン 127件)のうち、支払いが確認できるのは 7件 (DBフラグ基準)〜17件 (チャッ
ト推定基準)である。大半の被害組織は支払いに至らず交渉を終了している。(詳細は第 II部第 6章第
5節)

2. 交渉は支払い意思を意味しない
正規化ドメイン 127件のうち 48件 (約 38%) において、最終メッセージまでの期間が 24時間未満で
あった。これらの多くは、要求額や被害状況の確認など、情報収集を目的としたものと見られる。チャッ
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ト参加や交渉開始後、身代金支払いに至るケースは少数である。(詳細は第 II部第 5章第 2節)

3. チャット記録期間はケースによって広く分散
チャット記録期間 (最初のチャットから最後のチャットまでの経過時間) の中央値はスレッド単位で約
12時間、被害組織単位では約 67時間であり、中には最長で 123日に及ぶ長期のケースも確認できた。
期間の長短は、被害組織側の意思決定プロセスやバックアップ状況、復号トラブルなど複合的な要因に
左右される。(詳細は第 II部第 5章第 3節)

4. 復号ツールは必ずしも機能しない
復号ツール提供が確認された 19件のうち、復旧を確認できたのは成功 2件、部分成功 2件の計 4件
だった。一方、6件は失敗、9件は結果不明である。このため、確認できた復旧成功の下限は 21%だが、
結果判明例に限ると 40%となる。なお、19件には無償提供 3件を含む。(詳細は第 II部第 7章第 2節)

5. アフィリエイトによって対応能力が異なる
被害組織が実際に対峙するのは個々のアフィリエイト (攻撃の実行者) である。返信速度、割引の裁量
幅、技術的な習熟度はアフィリエイトによって大きく異なり、その実態がチャットデータから明らかに
なった。(詳細は第 II部第 3章第 3節)

6. 復旧と情報公開は別の意思決定軸である
バックアップによる復旧は暗号化被害への対処にとどまり、窃取された情報の公開という脅威は解消し
ない。そのため、システムを復旧できる場合でも情報公開の阻止を目的に支払いを検討するケースが見
られた。(詳細は第 II部第 6章第 5節)

7. 支払いの有無だけでは掲載可否を判断できない
支払いが未確認の被害組織 110件のうち、リークサイトに実際に掲載されたのは 24件 (約 22%)にと
どまる。ただし、これは Liteパネルの対象期間における観測であり、後から掲載されるリスクは拭え
ない。支払わなければ必ず公開されるというわけではないが、掲載の有無もその時期も攻撃者次第であ
る。(詳細は第 II部第 8章第 2節)

8. 攻撃者の基盤も脆弱性を抱えている
流出データを分析したところ、LockBitの管理パネルには SQLインジェクションを試みた可能性のあ
るリクエストの記録 (攻撃の成功や脆弱性の存在は確認できない) や、パスワードの平文保存が見られ
た。高度な技術を持つ攻撃者であっても、脆弱性や設定不備を放置すれば侵害を招く。加えて、暗号資
産アドレスやチャットログ、ビルド構成などの攻撃者側インフラの実態把握は、資金追跡や攻撃手法の
分析につながる重要な手がかりとなる。(詳細は第 II部第 9章第 3節)

9. 特定アフィリエイトがアジアを標的としている
アフィリエイトの中には、被害組織が特定の地域に集中している者もいる。特に活発なアフィリエイト
の一人が、アジア地域の組織を主要なターゲットにしていたことが分かった。地域的特性は攻撃者の
戦略によるところが大きく、日本企業にとっても無視できないリスクである。(詳細は第 II部第 3章第
7節)

10. 平時の意思決定体制が有事の対応を左右する
攻撃者が、割引の適用期限と取引そのものの期限をそれぞれ設定し、時間的圧力をかけるケースが多く
見られた。こうした圧力の下で有事にゼロから方針を固めるのは極めて困難であり、支払い可否の判断
基準、交渉の方針、外部専門家の起用要否は、平時に決めておく必要がある。(詳細は第 II部第 5章第
7節)

以降では、これらの要点を「攻撃の全体像」「交渉や支払い検討の実態」「復号の不確実性」「攻撃者側の実
態」「平時の備え」の順に整理する。
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攻撃の全体像：交渉フローと攻撃対象
本節では、交渉がどのような段階を経て進むのか、また攻撃対象がどの程度の広がりを持つのかを概観する。

交渉フロー

Liteパネルの記録から読み取れる交渉の一般的なフローを以下に示す。ただし、これは支払いに至ったケー
スで観測された典型的な進行例の一つであり、交渉や支払いを推奨するものではない。

1. 初回通知
攻撃者から被害組織への定型文による最初の接触。

2. 事実確認・証拠提示
侵害の主張やテスト復号の案内が行われ、被害組織が攻撃者の主張内容を確認する段階。

3. 要求額・期限提示
身代金の具体的な金額と支払い期限が提示される。

4. 交渉
割引や条件調整が行われる段階。

5. 支払い
BTC (ビットコイン)や XMR (Monero)などによる送金。

6. 復号・復号後の対応
復号ツールの提供、復号の成否確認、トラブル対応など。(詳細は第 II部第 5章第 1節)

各段階で被害組織が直面する検討事項

交渉は段階ごとに検討すべき事項が変化していく。特に期限を提示された後は、技術的対応と経営判断 (法
務・規制・対外説明)が同時に進行する。チャットから読み取れる、防御側の検討事項は以下の通りである。
(詳細は第 II部第 5章第 1節)

序盤 (通知〜証拠提示)

侵害範囲の把握、窃取データに関する攻撃者の主張内容の確認、復旧見込みの初期評価が中心となる。

中盤 (要求額・期限提示〜交渉)

情報公開リスクの評価、バックアップからの復旧可否、法務・規制対応の検討が同時並行で進む。

終盤 (支払い〜復号)

復号ツールの受領と実行、復号の成否確認、追加対応の要否判断、および再発防止策の設計が求められる。

攻撃対象環境の多様性

Liteパネルに記録されたビルド (ランサムウェアの生成記録)は 1,183件である。対象はWindowsだけでな
く、ESXiや Linux系を含む。種別を推定できたケースでは、Windowsが 504件と最多で、次いで ESXiが
151件、Linux系が 143件であった。

攻撃の対象となる環境は多岐にわたるため、仮想基盤やバックアップ・ストレージなどを含めて復旧計画の
対象に含める必要がある。(詳細は第 II部第 4章)

11



交渉や支払い検討の実態
本節では、交渉の期間や金額の傾向、支払い判断にあたって被害組織が直面する論点を整理する。

交渉の期間と内容

Liteパネルの記録では、短時間でチャットが途切れるケースと長期にわたって交渉が続くケースが併存して
いる。チャット記録期間の中央値はスレッド単位で約 12時間、被害組織単位では約 67時間であり、中に
は 123日に及ぶ長期のケースもあった。

被害組織がチャットを開始する理由は多様であり、侵害範囲の把握、窃取されたとする情報の内容確認、復
旧手段の見極めなど、情報収集にとどまるケースも多い。正規化ドメイン 127件のうち 48件 (約 38%)は
最終メッセージまでの期間が 24時間未満であり、この事実は接触が支払い意思を意味しないことを示して
いる。

攻撃者は「あと 3日」「今なら半額」といった期限付きの割引を提示し、被害組織の判断を急がせるケース
が見られる。こうした時間的圧力は、社内の意思決定体制が整備されていない組織に対して特に効果的に作
用する。有事にゼロから交渉や支払いの可否を検討するのは難しい。どのような目的で交渉に臨むか、どの
ような場合に支払いを検討するかは、あらかじめ整理しておく必要がある。(詳細は第 II部第 5章第 2節、
第 II部第 5章第 3節)

支払い判断の構造：復旧と公開リスク

身代金の支払いに関する判断は、復旧可否、情報公開リスク、法的リスクなど複数の観点から総合的に検討
する必要がある。窃取された情報が公開された場合、顧客や取引先への説明責任、規制当局への報告義務、
訴訟リスクといった問題に発展し得る。

被害組織 127件は、支払いが推定される 17件 (うちデータベース上の支払い済みフラグで確認できるのは
7件)と、支払いが確認できない 110件に大別される。

ただし、支払わなければ必ず公開されるわけではない。支払い未確認 110件のうちリークサイトに掲載さ
れたのは 24件 (約 22%)にとどまり、残り 86件は 2026年 7月末時点で未掲載である。支払い推定 17件
も同時点では全件が未掲載であった。

一方で、スレッドが終了した時点で未掲載であっても、その後に公開されるリスクは残る。掲載された 24

件のうち 15件は、2025年 12月に LockBitが「LockBit 5.0」としてリークサイトを再構築した際に追加
掲載されたものであり、チャット開始から最大約 281日が経過していた。(詳細は第 II部第 8章第 2節)

支払いの実施・不実施いずれの場合も、事業継続への影響、情報公開リスク、法務・規制上の制約 (制裁対
象や反社会的勢力への該当可能性を含む)、コストを複合的に評価する必要がある。判断基準は平時に策定
しておくことで、有事の対応を迅速化できる。

金額感の目安

Liteパネルのチャットを分析すると、身代金要求額の中央値は約 50,000 USDであった。ただし、被害組
織が交渉の中で減額を要求し、アフィリエイトが割引に応じるというケースも多く見られた。減額率は平
均約 37%であり、最大で約 84%の減額に至った事例もあった。

また、支払い手段には BTCに加えて XMRも提示され、XMR選択時に約 18%低い価格を提示する例もあっ
た。攻撃者が追跡の難しい手段へ誘導する意図で提示した可能性がある。(詳細は第 II部第 6章)

交渉代理人の活用実態

チャットの中には、交渉代理人 (ネゴシエーター) の関与が明らかなケースも見られた。攻撃者とのやりと
りを専門家に委ねることで、実務者の負担軽減に加え、交渉の円滑化や条件調整の改善を期待していた可
能性がある。

ただし、攻撃者側が代理人の介入を認識した場合、態度が硬化し、身代金の価格交渉が難航する可能性があ
る。また、過去の経験を元に攻撃者に対して高圧的な態度をとる代理人のチャットも見られており、代理人
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の起用が必ずしも効果的に作用するとは限らない。起用の判断基準や代理人に共有する情報の範囲は、あ
らかじめ整理しておくことが望ましい。(詳細は第 II部第 5章第 8節)

復号の不確実性
支払いが完了しても、復号ツールの提供、動作確認、トラブル対応といった工程が続く。Liteパネルのチャッ
ト記録からは、この過程で対応遅延や復号失敗が発生する状況が読み取れる。

復号ツールの提供が確認できた 19件のうち、部分的な成功を含めても復旧が確認できたのは 4件にとどま
る。6件は復号に失敗し、残る 9件は結果がチャット上で確認できなかった。なお、この 19件には旧 CIS

地域の組織への無償提供 3件を含む。さらに、復号ツールの提供権限はリーダーと見られる特定の人物に
集中しているため、リーダーの対応が遅れれば支払い後も待たされる状況が生じる。

たとえ身代金を支払ったとしても、復号・復旧が想定どおり進むとは限らない。こうした遅延や失敗の事例
を踏まえると、攻撃者側の対応に依存しない復旧計画が必要である。バックアップや代替手段による復旧
ルートの確保、業務影響に基づく優先復旧対象の選定などは、事前に準備しておくことが求められる。(詳
細は第 II部第 7章第 2節)

攻撃者側の実態と、チャットから得られる防御の手がかり
ここまでは被害組織側の対応を中心に整理した。以下では、攻撃者側の実態を 3つの視点から述べる。ア
フィリエイト間の対応能力のばらつき、攻撃者インフラの脆弱性、そしてチャット上で攻撃者自身が伝え
た侵入経路である。

アフィリエイト間の不均質な対応

LockBitは RaaSモデルを採用しており、被害組織が実際に対峙するのは個々のアフィリエイト (攻撃の実
行者)である。返信速度、割引の裁量幅、技術的な習熟度はアフィリエイトによって大きく異なり、その実
態がチャットデータから明らかになった。

また、Liteパネルでは、ビルド数の上位 10名が全体の約 67%を占めており、アフィリエイト間の活動量
の偏りも見られた。

被害組織の所在地域についても、アフィリエイトごとの偏りが確認できる。チャット数および被害組織数
が最も多いアフィリエイトでは、被害組織の 74%がアジア地域に集中している。また、被害組織の全件が
北米地域に集中しているアフィリエイトも存在しており、ターゲットの選定においてはアフィリエイトの
裁量が認められていた可能性がある。

これらの実態を踏まえると、攻撃者側の返信速度や対応レベルに依存せず、被害組織側が独自に意思決定を
行い、復旧計画を進めることができるような対応策の設計が重要と言える。(詳細は第 II部第 3章第 3節、
第 II部第 3章第 7節)

攻撃者インフラにおけるセキュリティ上の不備

攻撃者側のインフラにも基本的な不備が散見された。Liteパネルに対して SQLインジェクションを試みた
可能性のあるリクエストの記録 (攻撃の成功や脆弱性の存在は確認できない) や、パスワードの平文保存が
その例である。この事実は、二つの側面から重要である。

第一に、攻撃者であっても脆弱性や設定不備をきっかけとして攻撃され得ることである。LockBit側は、管
理サーバーの PHPを適時更新していなかったことが、法執行機関による基盤掌握の一因となった可能性に
言及している。具体的な侵入手法は、法執行機関から公表されていない。攻撃に精通しているはずの攻撃者
でさえ、脆弱性管理や認証情報の保護を怠れば侵害を受ける。この事実は、防御側の組織にとっても、パッ
チ適用、設定管理、認証情報の保護といった基本的なセキュリティ対策を継続的に実施する重要性を示し
ている。

第二に、暗号資産アドレスやビルド構成、アフィリエイトの行動記録、外部からのアクセス試行記録といっ
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た攻撃者側インフラの実態は、法執行機関その他の権限を有する主体による資金追跡・攻撃手法の分析・イ
ンフラの監視や無力化の判断材料となり得る。(詳細は第 II部第 9章第 3節)

攻撃者がチャットで言及した侵入手口

チャット上では、攻撃者自らが侵入手口に言及する様子も見られた。主な内容は、脆弱なパスワード、VPN
製品の脆弱性 (Fortinet等)、およびフィッシングである。

また、攻撃者が被害組織に対してセキュリティ対策を助言する場面も見られた。バックアップやNASの AD

ドメインからの分離、全サーバーへのアンチウイルス導入、パスワード強化といった内容であり、こうした
助言を「レポート」として文書化し交渉材料に用いていたケースもあった。(詳細は第 II部第 10章)

平時の備え
ここまで見てきた通り、ランサムウェア攻撃による被害への対応では、交渉や支払いの可否、復旧、情報公
開リスクといった複数の判断が同時並行で求められる。これらを有事にゼロから検討するのは現実的には
困難であるため、インシデントの発生前に整備しておくことが望ましい。

承認ルートの明文化とリスクの整理

攻撃者との交渉や身代金支払いの可否について、判断基準と承認ルートを平時に整備しておくことが望ま
しい。なお、制裁対象国や反社会的勢力への支払いは、それ自体が法的リスクを伴うことにも留意が必要で
ある。

交渉窓口と指揮系統の確立

攻撃者は期限付きの割引や交渉自体の期限設定で時間的圧力をかけてくることが多く、指揮系統が整って
いなければ、実務担当者の負担が増大する。限られた時間の中で適切な判断ができるように、担当者・当番
体制・最終承認者を明確にし、インシデント対応訓練などにより、手順通りに対応できる体制を整えること
が重要である。

復号失敗・遅延を前提とした復旧計画

復号ツールを受け取っても復旧が確認できたケースは限られている。支払いを選択する場合でも復号ツール
の受け取りに時間を要する場合や、復号ツールがまともに機能しない事態が起こり得るため、バックアッ
プ復旧等の手段を並行して整備しておきたい。

情報公開リスクへの対応計画

支払いの有無にかかわらず窃取された情報がリークサイトに掲載されるリスクは存在し、未掲載の状態が
永続する保証もない。顧客・取引先への通知基準、規制当局への報告義務、メディア対応の想定問答と公表
のひな形を、シナリオとして事前に用意しておくことが望ましい。

基本的な防御対策の継続

有事対応の準備と並行して、侵入そのものを減らすための基本的な防御対策を継続的に実施する必要があ
る。本レポートで確認した侵入経路の言及は、脆弱なパスワード、VPN製品の脆弱性、フィッシングといっ
た基本的な対策領域に集中していた。攻撃者側のインフラでも同様の不備が確認されており、脆弱性管理
や認証情報の保護の重要性は、立場を問わず共通する。パッチ適用、多要素認証、強固なパスワード管理、
外部公開サービスの棚卸し、フィッシング対策、バックアップの分離と復旧訓練といった基本施策を、継続
して積み上げていくことが重要である。
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第 II部　詳細分析

第 II部の読み方
第 II部では、LockBitランサムウェアの流出パネル (Liteパネル)データを用い、RaaSの運用実態と、被害
組織との交渉・支払い・復号・公開までの過程を章別に分析する。第 I部は結論と示唆を短くまとめたもの
であり、第 II部はその根拠となるデータ・計数・具体例を提示する。

なお、第 II部で示す分析結果は、特に断りがない限り、Liteパネル由来データから観測できた範囲に限ら
れる。主要アフィリエイトが利用するメインパネルは含まれないため、各章で示す傾向や比率をそのまま
LockBit全体のものと解釈することはできない。

また、第 II部は章ごとに完結するよう構成しているが、分析単位 (組織単位／ client_id単位／レコード
単位)や用いたデータ源が章によって異なる。章をまたいで数値を比較する際は、巻末の付録 B(表 B-1)に
掲載した章別分析定義サマリを参照されたい。割合 (%)は四捨五入して整数値に統一する (例: 42%)。

各章の概要は以下の通りである。

第 1章「LockBitの概要」

グループの歴史 (2019年登場〜2025年の活動継続)、RaaS組織構造の基本 (オペレーター・アフィリエ
イトの役割)、他のランサムウェア攻撃グループとの関わり、法執行機関による取り締まり (Operation

Cronos)とその後の復活を扱う。

第 2章「流出の経緯とデータセット」

2025年 5月の流出背景 (Liteパネル導入の経緯)、流出ダンプの技術仕様・検証情報、データベース構
造・分析の制約条件、RaaS組織構造の用語定義および記載方針を整理する。第 3章以降の詳細分析の
前提となる情報をまとめている。

第 3章「組織構造：Liteパネルの運営体制」

アフィリエイトの参加プロセス・権限・活動量の分布、他グループとの関連、標的地域の傾向など、
RaaS組織の内部構造を分析する。

第 4章「準備フェーズ：ビルドと設定」

ランサムウェアのビルド数の推移、対象 OS別の設定内容、除外設定・停止対象プロセスなど、攻撃
準備段階の実態を扱う。

第 5章「交渉フェーズ：チャットに記録されたやりとり」

交渉プロセスの全体像、チャット参加率・チャット記録期間・時間帯傾向、被害組織の反応パターン、
攻撃者の交渉術、交渉代理人が関与したケース、その他特徴的な会話を分析する。

第 6章「金銭フェーズ：要求額・合意額・支払い」

BTCアドレスプールを中心とした資金インフラ、要求額の分布、売上金額との関係、金額交渉の経過
と最終合意額、支払い件数と獲得身代金の推定値、Moneroオプションの提示を扱う。

第 7章「復号フェーズ：支払い後のプロセス」

支払いから復号ツール提供までの時間、復号結果の分類、復号プロセス中の問題事例を分析する。

第 8章「公開フェーズ：リークサイトへの掲載」

掲載までのタイムライン、Liteパネル記録とリークサイトデータの突合分析、掲載された組織とされ
なかった組織の比較を行う。

第 9章「運用上の特徴：管理パネルの運営実態」

パスワード管理の実態、管理者依存の運営体制、操作エラーと不正アクセス試行、データベース設計
の特徴など、攻撃者側の運用実態を分析する。

第 10章「チャットに記録された侵入経路・対策に関する言及」

チャットログに記録された初期侵入手口 (侵入の起点)および侵入後の横展開・対策に関する言及を整
理する。
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1. LockBitの概要
本章では、流出データの詳細な分析に入る前に、LockBitの沿革を整理する。分析対象は CIGが集計した
リークサイト掲載データおよび攻撃者が外部公開している情報に限られる。

1.1 沿革
LockBitは 2019年に登場し、翌年にはRansomware-as-a-Service (RaaS)モデルへ移行した。その後、2021
年の 2.0、2022年の 3.0と段階的にリブランドを重ね、攻撃手法や運用体制を発展させてきた。2022年 9

月には LockBit 3.0のビルダーが流出し、これ以降、LockBitの技術を流用した派生グループの出現が指摘
されている。

2024年 2月には国際的な法執行機関の連携による取り締まり「Operation Cronos」が実行された (詳細は
1.4節)。その後、LockBitは 2025年 9月にダークウェブフォーラム上で「LockBit 5.0」を掲げて活動再開
と新規アフィリエイト募集を表明し、同年 12月にはリークサイトが公開され、活動は継続している (付録
D)。

図 II-1-1に、CIGが集計した 2022年 1月から 2026年 7月までの約 4年 7か月間にわたるリークサイト
月別掲載数の推移を示す。2022年から 2023年にかけて LockBitの掲載数は攻撃グループ別でトップレベ
ルを維持していたが、2024年 2月の Operation Cronos以降は減少に転じた。その後 1年以上にわたり低
水準が続いたが、2025年 9月に LockBitが「LockBit 5.0」を掲げて活動再開を表明し、同年 12月にリー
クサイトが出現している。

図 II-1-1: LockBitリークサイト掲載数の推移 (2022年 1月〜2026年 7月)

※図 II-1-1の掲載件数は月単位の集計であり、実際の被害数と必ずしも一致しない。

1.2 RaaSモデルの構造
LockBitは RaaSモデルを採用しており、オペレーター (運営・ランサムウェア開発を担う) とアフィリエ
イト (攻撃実行を担う)の間に役割分担がある。本レポートで分析対象となる Liteパネルは、2024年末に導
入されたアフィリエイトプログラムであり、従来のメインパネルとは運用体系が異なる。Liteパネルでは
boss (管理者の役割呼称)への依存度が高く、復号ツールの提供も bossの判断に委ねられていた。
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1.3 他のランサムウェア攻撃グループとの関わり
2025年は、ランサムウェア攻撃グループのリークサイト改ざんや内部データの流出が相次いだ。CIGでは、
Everest (2025年 4月)、LockBit (2025年 5月、図 II-1-3)、RansomedVC (2025年 8月、図 II-1-2)の 3件
について、リークサイトのトップページが「Don’t do crime CRIME IS BAD xoxo from Prague」という同
一の文面に書き換えられていることを確認した。このほか 2025年 2月には、BlackBastaの内部チャット
ログが外部に公開された。LockBitの事案は、これに続く大規模な内部データの流出にあたる。

図 II-1-2: RansomedVCリークサイト改ざん時のスクリーンショット

※ CIGにて取得したスクリーンショット

LockBitのケースでは Liteパネル由来と見られる DBダンプが公開されたため、ビルド設定、交渉チャッ
ト、BTCアドレスの割り当て状況など、グループの運営実態を多角的に分析できるデータが公開された。

図 II-1-3: LockBitリークサイト改ざん時のスクリーンショット

※ CIGにて取得したスクリーンショット

LockBitは 2019年に出現し、ランサムウェア攻撃グループとしては比較的長期にわたり活動を続けている
グループである。この間、二重脅迫やバグ報奨金の導入、バージョンの刷新を重ねてきたほか、2020年頃
にはMazeや RagnarLockerとの連携が、2025年 9月には DragonForceの提案に LockBitが同意する形
で Qilin (Agenda)・LockBit・DragonForceの 3グループによるランサムウェア「カルテル」結成が発表さ
れた (ただし、実際にどこまで運用面での連携が機能しているかは明らかでない)など、ランサムウェア攻
撃グループの動向に広く影響を与えてきた。

1.4 Operation Cronos とその後の動向
2024年 2月、法執行機関は LockBitのリークサイトを押収し、トップページを書き換えた。この摘発作戦
「Operation Cronos」は単発で終わらず、段階的に進行した。同年 5月には首謀者とされる人物の身元情報
が公開され、10月には開発者の逮捕が発表された経緯がある (付録 D)。LockBit側は当初、法執行機関によ
る情報公開の度に再掲載を含めて掲載数を急増させるなど、報復的な反応を示した。しかしこうした動きも
次第に見られなくなり、2025年後半にかけてリークサイト上で見られる活動規模は縮小傾向が続いた。そ
うした中で 2025年 12月、LockBit 5.0のリークサイトが出現し、同月の新規掲載件数は 88件であった。
ただし、リークサイト掲載日は侵害発生から遅れることが多く、新規掲載イコールその月の新規攻撃では
ない。実際、Liteパネルと突合できた掲載 24件のうち 15件は、2025年 12月のリークサイト再構築時に
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新規掲載されたものであり、交渉開始から最大約 281日が経過していた既存案件だった (詳細は第 II部第 8

章第 2節)。このサイトは公開直後にOSINT上で関連インフラ情報が報告されるなど、活動基盤の脆さを示
す状況も確認されている。
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2. 流出の経緯とデータセット
本章では、Liteパネルの位置づけ、2025年 5月の改ざんとダンプ公開の経緯、ダンプデータの範囲、およ
び分析上の制約を整理する。主な分析対象は Liteパネル由来のデータベース (DB)ダンプ (paneldb_dump
.sql)であり、対象期間は概ね 2024年 12月 18日から 2025年 4月 29日 (UTC)である。また、CIGにて
観測した情報 (リークサイト上の声明やスクリーンショット等)も併せて利用している。

2.1 Liteパネルの背景と 2025年 5月の流出
Operation Cronos後、LockBitのリークサイトでは掲載件数の減少傾向が続いていた。こうした状況下で
導入された Liteパネルは、従来のメインパネルが登録に 1 BTC (当時レートで約 9万〜10万 USD相当)を
要するのに対し、777 USDで参加できる。参加時の実績提示も不要とされており、新規アフィリエイトの
参入条件を大幅に緩和したプログラムである。2025年 5月 7日、LockBitのリークサイトのトップページ
にデータベースのダンプファイルへのリンクが掲示された (図 II-1-3)。第三者による改ざんと見られるが、
実行主体は特定されていない。ダンプの生成日時は UTCで 2025年 4月 29日 17:26であり (2.2参照)、少
なくともこの時点までのデータが含まれる。流出直後、LockBitはリークサイトやハッカーフォーラム上で
声明を発し、流出が Liteパネルに限定される旨を主張するとともに、改ざん実行者に関する情報提供者へ
の報酬の支払いを示唆した。

図 II-2-1: 管理パネルデータの流出に対する LockBit側の反応

※ CIGにて取得したスクリーンショット
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2.2 ダンプデータの概要 (検証情報と対象期間)

解析に使用したダンプデータの検証情報を表 II-2-1に示す。

表 II-2-1：ダンプデータの検証情報

項目 値

ファイル名 (圧縮版) paneldb_dump.zip
ファイル名 (展開後) paneldb_dump.sql
圧縮時サイズ 約 7.5 MB

展開後サイズ 約 26 MB

SHA-256 (paneldb_dump.zip) e00aa8146cf1202d8ba4fffbcf86da3c6d8148a
80bb6503d89b0db2aa9cc0997

SHA-256 (paneldb_dump.sql) 4781ec443bb563c0c7b59462d5c25b4d1cfd4ad
8a8a9f15aaf1381d4f677c434

生成日時 (ダンプ記載) Apr 29, 2025 at 05:26 PM (UTC+0)

パネル技術構成 Ubuntu 22.04.1 / MySQL 8.0.41 / PHP 8.1.2

このダンプがカバーする期間は、テーブル内の記録 (作成日時・更新日時等)から概ね 2024年 12月 18日
から 2025年 4月 29日までの約 4か月半と推定される。データベースレコードの改変・欠損・運用上の削
除等の可能性を排除できないため、全期間の全記録が完全に保存されているとは断定しない (制約は 2.4参
照)。ダンプには 20のユーザー定義テーブルが含まれる (空テーブルを含む)。主要テーブルのレコード数を
表 II-2-2に示す。

表 II-2-2：ダンプに含まれるデータ規模 (主要テーブル)

テーブル レコード数

users 75件
clients 246件
chats 4,423件 (メッセージ単位)

builds 1,183件
btc_addresses 59,975件

2.3 LockBit RaaS組織構造の用語定義
本レポートで使用する LockBitの組織構造に関する用語を以下の通り定義する。

オペレーター (Operator)

LockBitの中核開発者・管理責任者。ランサムウェア本体の開発・保守とインフラ運用を担う。

boss

Liteパネル上のチャットにおける管理者の役割呼称。オペレーター側の人物と推定されるが、本ダン
プからはその位置づけを確定できない。Liteパネル上では復号ツールの提供権限と身代金要求額の決
定権を持つ。

アフィリエイト (Affiliate)

RaaS契約者・攻撃実行者。ランサムウェアビルドの取得、攻撃の展開、被害組織との交渉を担う。身代金
を獲得した場合は bossへ報告し、手数料を差し引いた収益を受け取る。データベース上は users.id、
clients.advid、builds.userid で識別される。本レポートでアフィリエイト名として示す値は、
usersテーブルの usernameに記録された名称であり、チャットやビルドの記録に含まれるアフィリ
エイト IDを users.idと突合して特定したものである。
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本ダンプから確認できるのは Liteパネルのアフィリエイト層までであり、メインパネルのオペレーターや
アフィリエイトの実態は含まれない。

2.4 データベースの構成 (主要テーブルと参照関係)

本ダンプの全体像は 2.2節の通りである。各テーブルの詳細なレコード数は巻末の付録 B(表 B-2)にまとめ
た。以降の分析で使用する主要テーブルの分類と概要を表 II-2-3に示す。

表 II-2-3：主要テーブルと概要

分類 テーブル 概要

アフィリエイト管理 users / invites アフィリエイトの登録・招待情報
ビルド管理 builds / builds_configurat

ions
ランサムウェアビルドの記録と
設定

被害組織・交渉 clients / chats / visits 被害組織情報、交渉チャット、ア
クセスログ

アドレス管理 btc_addresses 身代金支払い用の BTCアドレス
プール

復号関連 files / pkeys 復号関連ファイル・鍵情報

テーブル間の参照関係

主要テーブル間の参照関係を図 II-2-2に示す。なお、本ダンプには外部キー制約の定義が含まれない。図
中および表 II-2-4の参照関係は、フィールドの命名規則から推定し、データレベルの結合一致率 (備考列に
記載)で検証したものである。
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図 II-2-2: 主要テーブルの参照関係

各テーブルの紐付キーと対応関係の詳細を表 II-2-4に示す。

表 II-2-4：テーブル間の Join仕様

親テーブル 子テーブル 紐付キー 対応関係 備考

users builds users.id = buil
ds.userid

1 : N 1,183/1,183が
一致

users clients users.id = clie
nts.advid

1 : N 246/246が一致

invites users invites.id = us
ers.invite_id

1 : N 73/73が一致
(invite_id非ゼ
ロのみ)

users files users.id = file
s.adv_id

1 : N filesの実質的な参
照キー

builds builds_configu
rations

builds.id = bui
lds_configurat
ions.build_id

1 : 1 1,183/1,183が
一致
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親テーブル 子テーブル 紐付キー 対応関係 備考

builds clients builds.id = cli
ents.build_id

1 : N 246/246が一致

builds pkeys builds.decript
ion_id = pkeys.
decryption_id

1 : N 1,095/1,183が一
致 (92.56%)。dec
ription_idは原
DB上の表記をそ
のまま記載
(builds側のみの
スペル)

clients chats clients.id = ch
ats.clientid

1 : N 4,423/4,423が
一致

clients visits clients.id = vi
sits.clientid

1 : N 2,398/2,398が
一致

clients btc_addresses clients.id = bt
c_addresses.ta
rget_id

partial 159/59,975のみ
非ゼロ

users btc_addresses users.id = btc_
addresses.advi
d

partial 159/59,975のみ
非ゼロ

同一被害組織の判定ルール

被害組織の集計単位は builds.company_websiteを clients.build_id経由で紐付けたうえで正規化
(http/httpsスキーム除去、www. 除去、パス部分の除去、小文字化)して生成したユニークドメインである。
同一組織が複数ドメインを持つ場合も、ドメインごとに別件としてカウントする。したがって、本レポート
で「被害組織数」として示す件数は正規化ドメイン数であり、実際の法人・組織単位の数はこれより少ない
可能性がある。テスト目的と判断されるドメイン (example.com、test.com、test.test等)は件数から
除外する。ドメインから組織の同定が困難な場合、国・業種は「Unknown」として扱うが、件数にはカウ
ントする。リークサイト掲載との突合も実施している。

記載方針

被害組織ドメインは正規化後のユニークドメインの算出に使用し、本レポートでは匿名化する。アフィリ
エイト名 (users.username)は分析上使用するが、実名や実在人物との紐付けは行わない。チャットの引
用は教訓・示唆に必要な範囲にとどめ、組織特定につながる固有情報はマスキングする。本レポートの分析
上の制約および集計定義 (支払い判定基準、被害組織数の算出方法等)は付録 Aにまとめた。
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3. 組織構造：Liteパネルの運営体制
本章では、Liteパネルのデータベースに基づき、アフィリエイトの参加から攻撃実行に至るまでの組織運営
について分析する。対象テーブルは invites、users、builds、chats、clientsであり、時刻は UTC+0

で統一する。

まず参加プロセスと登録状況を確認し、次にアフィリエイトの権限構造と活動量の分布を整理する。その上
で、他グループとの関連や標的地域の傾向を検討し、Liteパネルにおける運営体制の実態を明らかにする。

3.1 参加プロセスと登録状況
invitesテーブルには、3,693件に上るレコードがあり、アフィリエイトの登録申請から参加費の支払い、
承認までのプロセスが記録されている。

まず図 II-3-1に、invites.created_atを月単位で集計した月別の招待数の推移を示す。Liteパネルの立
ち上げ後、一時的に落ち着いていた招待数は 2025年 4月に再度増加し、データ流出直前まで活発な招待活
動が続いていたことが分かる。

図 II-3-1: 月別招待数の推移 (2024年 12月〜2025年 4月)

invites.status の分布

invitesテーブルには statusフィールドが存在し、0, 10, 50, 100の 4種類の値が記録されていた。フィー
ルド名からは登録プロセスの進行状況を示すものと推測できるが、各値の正確な定義は不明である。図 II-3-2

にその分布を示す。
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図 II-3-2: invitesテーブル中の status分布

オンチェーン検証による invites.status の検討

statusの値が実際に何を意味するかを、オンチェーン着金と突合して検証した。invitesの各レコード
には BTCまたは XMRアドレスが割り当てられており、このうち BTCアドレスが記載された 2,338件に
ついて、着金の有無を statusの値と照合した。結果を表 II-3-1に示す。

表 II-3-1：invites.status別のオンチェーン着金状況

status 件数 BTC着金確認 着金率

0 2,175 0 0%

10 5 2 40%

50 43 10 23%

100 115 0 0%

statusの値と着金率は対応しておらず、status = 100の 115件にいたっては全て着金がゼロであった。
値が大きいほど支払い済みを示す、という単純な進捗フラグではないと見られる。BTCで実際に着金が確
認できたのは status = 50の 10件と status = 10の 2件、合計 12件にとどまる。

ただし、BTC 着金がなくても XMR (Monero) など他の経路で支払われた可能性は残るため、12件はあく
までオンチェーンで確認できた下限である。statusが支払いや登録の進捗を何らかの形で反映している可
能性も否定はできず、値の解釈には慎重を要する。

BTC 着金 12 件の詳細分析

各招待レコード (invites)の amountには、参加料 777 USDをその時点の BTC/USDレートで換算した
BTC額 (以下「請求額」)が記録されている。着金が確認できた 12件について、請求額を満たしているか、
送金の速さや時期、さらに LockBitオペレーターが受け取った参加費をその後回収したかを調べた。

金額の分布
着金が確認できた 12件はいずれも請求額を満たしており、不足送金はなかった。内訳は、請求額と完
全一致が 6件、請求額をわずかに上回るもの (+0.01%〜+4.22%)が 6件である。USD換算 (各着金 TX

時点の BTC価格で算出)の合計は約 $9,374 (12件、約 0.10 BTC)、1件あたりの平均は$781、中央値
は $786である。

送金速度
招待作成から着金確認までの所要時間は平均 28分、最短 2分、最長 98分であり、着金が確認できた
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12件ではいずれも短時間で送金が行われていた。

受取後の資金移動パターン
2024年 12月の初期 4件 (id=8, 339, 422, 876) は 2025年 3月 2日 08:33 (UTC) の同一トランザク
ションで一括回収されており、LockBitのオペレーターが複数アドレスをまとめて掃き出す運用をして
いたことがうかがえる (着金から回収までの滞留期間は約 63〜73日)。一方、2025年 1月以降に着金し
た 8件 (id=1041以降)については、2026年 7月末時点でも出金は確認されず、残高合計は約 0.0678

BTCであった。これには運用体制の変化や法執行機関による監視への警戒など、複数の要因が考えら
れるが、本データからは特定できない。

時期分布
2024年 12月 (パネル開設直後)に 4件、2025年 1月に 4件、3月に 2件、4月に 2件であり、流出直
前まで新規参加が続いていた。

3.2 アフィリエイトの権限と役割
Liteパネルのアフィリエイトは復号ツールへのアクセス権を持たず、復号ツールの作成・提供は管理者 (呼
称「boss」)に一任されていることがチャット記録から確認できる。そのため、本パネルにおけるアフィリ
エイトの役割は攻撃の実行と被害組織との交渉に限定される。

チャット記録には、usersテーブルと対応すると見られるアフィリエイト ID (adv.id)と、clientsテー
ブルに対応すると見られる被害組織 ID (clients.id)が記録されている。本レポートでは、チャットに記録
された adv.idを usersテーブルと突合し、該当するアフィリエイト名を特定した。以降の記述やチャッ
ト画像に示すアフィリエイト名は、この突合結果に基づく。

また、本レポートでは、アフィリエイト ID (adv.id)と被害組織 ID (clients.id)の組み合わせを 1つの
チャットスレッドとして扱う。ただし、チャット記録からは、同一のアカウントで複数の人物が交代して発
言している様子も読み取れる。例えば、被害組織が「技術サポート」や「ボス」の対応を求めた際に、攻撃
者側が “boss here” (ボス、入りました)のように自らの立場を名乗ったうえで発言を引き継ぐ場面が見られ
た。本レポートでは、こうしたチャット上で復号ツールの提供権限を持つと見られる人物の役割呼称とし
て「boss」を使用する (bossの定義は 2.3節参照)。

こうした役割分担はチャット記録にも直接表れている。あるアフィリエイトは被害組織に対して自分は
LockBitオペレーターとは別組織だと明言しており、過去の復号失敗についても「自分の管轄外」と責任を
否定している。RaaSの仕組みを自ら説明し、オペレーターや他のアフィリエイトとの関係を線引きするよ
うな姿勢とも捉えられる。
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図 II-3-3: アフィリエイトによる責任分担の主張

3.3 アフィリエイト活動量の分布
ビルドを実行したアフィリエイトは 54名、チャット記録上で交渉に関与したアフィリエイトは 35名であ
る。users テーブル上の paused フィールドでは paused = 0 (アクティブと推測) が 40名、paused =
1 (停止と推測)が 35名となっている。パネル上で、アフィリエイトの活動状況まで細かく記録されていた
実態がうかがえる。

さらに、ビルド数やチャット件数、被害組織数などの活動量の分布を分析すると、アフィリエイト間で大き
なばらつきがあることが分かる。ビルド数で見ると、上位 10名が全体の約 67% (791/1,183件) を占めて
おり、チャット件数や被害組織数も同様に一部のアフィリエイトに集中している傾向が見られる。アフィ
リエイトごとに活動量の偏りがあることは、攻撃者側の運営体制の実態を理解するうえで重要なポイント
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である。

図 II-3-4: アフィリエイト別ビルド件数の分布

ビルド実行の曜日・時間帯傾向

全 1,183件のビルドについて、created_at を UTC の曜日 ×時間帯に変換して集計した結果を図 II-3-5

に示す。火曜日の UTC 15時付近にビルド実行が集中し、日曜日は全体的に件数が少ない傾向が見られた。

図 II-3-5: ビルド実行の曜日 ×時間帯別ヒートマップ

アフィリエイト別のチャット件数と被害組織数

全 4,423件のチャットメッセージをアフィリエイト別に集計すると、Christopherが 2,078件 (全体の 47%)

と突出していることが分かる。Christopher に紐付く被害組織は clients テーブル上で 44件、正規化ドメ
イン単位では 19組織であり、いずれもアフィリエイト中で最多である。全体として、被害組織数が多いア
フィリエイトほどチャット件数も多い傾向が見られる。図 II-3-6にチャット件数、図 II-3-7に被害組織数
の分布を示す。
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図 II-3-6: アフィリエイト別チャット件数の分布

図 II-3-7: アフィリエイト別被害組織数の分布

活動量の多いアフィリエイトには、交渉スタイルにも特徴が見られる。被害組織数が最多の Christopherは
返信速度が比較的早く、定型文を多用する傾向がある。LockBitのブランドを前面に出した脅迫が目立ち、
復号への疑念を示す被害組織に対しては、LockBitのこれまでの実績を根拠に信頼性を繰り返し主張して
いた。

一方、ビルド数が最多の JamesCraig は淡々とした事務的な対応が特徴的である。価格交渉では即日支払
いを条件とした値下げに応じるケースもあった。減額幅は通常 50%との発言もあるが、7割近い減額に応
じた事例も見られた。

3.4 参加から活動開始までの期間
ビルドを実行したことのある 54名について、参加 (users.created_at) から初回ビルドまでの経過時間
を算出した。35名 (約 65%)が参加から 24時間以内、43名 (約 80%)が 7日以内に初回ビルドを実行した。
一方、登録アカウント 75名のうち 21名は一度もビルドを実行しておらず、こうした点も踏まえると、ア
フィリエイトの活動への積極性や関与の深さには大きな差があることが分かる。図 II-3-8に 54名の期間分
布を示す。
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図 II-3-8: 参加から初回ビルドまでの期間分布 (対数スケール)

3.5 アフィリエイト間の差異 (権限・設定)

usersテーブルでは、アフィリエイトアカウントごとにタグ、権限リスト (permissions)、ビルダー関連
の設定 (builders_settingsなど)が記録されている。タグは newbie (62名)、verified (5名)、タグなし
(8名、うち 2名は adminを含むコアアカウント)などに分かれており、大半が newbieに分類されている。

ここでいう permissionsは、chats、write_chat、builder_chat_generateなど、アカウントに付
与された画面・機能アクセス権の一覧である。一方、builders_settingsは {"10":true,"20":true
,...} のような形式で保存されており、ビルドタイプまたはビルダー機能の有効フラグと見られるアカウ
ント単位の設定である。

これに対し、実際の各ビルドで選択された詳細オプションは、builds_configurations.configにビル
ド単位で記録されている。例えば、暗号化対象、プロセス停止、ネットワーク共有、自己削除、空き領域消
去などの設定は、ビルドごとの configから確認できる。

本節で扱う newbie / verifiedなどのタグは、各ビルドに付与されたタグではなく、usersテーブルに記録
されたアフィリエイトアカウント単位の属性である。一方、ビルドオプションは builds_configuratio
ns.configに記録されたビルド単位の設定であり、同一アフィリエイトであってもビルドごとに異なる設
定パターンが確認される。

以下では、builds.useridを介して各ビルドを実行者の users.tagと結合し、流出時点のアカウントタ
グ別に設定傾向を比較する。ただし、タグや権限設定の変更履歴は確認できないため、各ビルド時点のタ
グ・権限状態を厳密に復元するものではない。

特定のアカウント設定 (linesxi_on [原 DB上の綴り]、paranoid_mode、negotiations)は、75アカウ
ント中 2アカウントのみで有効化されている。名称からそれぞれ ESXi環境向け機能、慎重なモードに類す
る設定、交渉関連機能と推測されるが、機能の実態は断定できない。この 2アカウントはいずれも adminを
含むタグなしのコアアカウントであり、一般のアフィリエイト (newbie / verified)には付与されていない。

keep_messages_unread (メッセージ未読保持と推測)という設定も存在するが、全アカウントで値が 0で
あり、利用の痕跡はなかった。
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実行者タグ別に見たアカウント設定とビルド設定の傾向

newbieと verifiedの間で、アカウント設定値に明確な機能差は確認できなかった。builders_settings
のフラグ数を比較すると、newbieは平均 7.66個 (中央値 9個)であるのに対し、verifiedは平均 5.4個 (中
央値 6.0個)である。ただし、この差はタグがビルド機能の利用可否を直接決めていることを示すものでは
ない。builders_settingsはアカウント単位の設定値であり、ビルドごとの実際のオプション設定とは
区別して解釈する必要がある。

実際のビルド設定を見ると、同一アフィリエイトであってもビルドごとに異なるオプション設定が用いら
れている。複数ビルドを実行したアフィリエイト 51名のうち、実質的なオプション設定が全ビルドで同一
だったのは 2名のみであり、大半は標的やビルドタイプに応じて設定を変えていた。

一方、運用面では明確な差異がある。停止率 (paused = 1)は verifiedが 0% (5名全員がアクティブ)であ
るのに対し、newbie は約 48% (62名中 30名) に達する。アカウント寿命の中央値も verified が約 105.5

日、newbieが約 32.2日と大きく異なる。

指標 newbie (62名) verified (5名)

builders_settingsフラグ数 (平均) 7.66 5.4

builders_settingsフラグ数 (中央値) 9 6.0

停止率 約 48% (30名) 0% (0名)

アカウント寿命 (中央値) 約 32.2日 約 105.5日

以上から、本データではタグがビルドオプションの利用可否を直接決定していたとは確認できない。一方
で、停止率やアカウント寿命には差が見られるため、タグはビルド機能そのものよりも、アカウントの運用
状態や内部上の位置づけと関係していた可能性がある。

3.6 他の攻撃グループとの関連
チャット記録からは、アフィリエイトが複数の RaaSグループに関与している事例が読み取れた。アフィ
リエイト「BaleyBeach」は、別のランサムウェア攻撃グループ「RansomHub」の停止を受け、窃取デー
タごと LockBitの Liteパネルに移籍してきたと主張していた。また、「KoreyAllen」というアフィリエイト
は別のランサムウェア攻撃グループ「HellCat」と「LockBit」の両方に在籍していたと述べた。RaaSモデ
ルはオペレーターが提供するインフラをアフィリエイトが利用する構造であるため、こうしたグループ間
の移動や並行参加が起こりやすい環境であると言える。
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図 II-3-9: RansomHubからの移籍に関するチャット記録

チャットのやり取りから、RansomHubから LockBitへの移行に伴い、被害組織側が混乱する様子も見受
けられた。当該被害組織は LockBit / RansomHub両グループのリークサイトに重複して掲載されたことが
確認できた。
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図 II-3-10: HellCatと LockBitの両方に在籍しているアフィリエイトのチャット記録

3.7 標的地域の傾向
被害組織数が多い上位 10名のアフィリエイトについて、被害組織の拠点となる国を分析し、アフィリエイ
トごとの地域別分布をヒートマップで示す (図 II-3-11)。アフィリエイト名の横の括弧内の数値は、各アフィ
リエイトが担当する一意の被害組織数である。

一部のアフィリエイトで地域的な偏りが顕著に表れている。特に Christopher は被害組織 19件のうち 14

件 (約 74%)がアジアに所在しており、地域的な集中が見られる。

図 II-3-11: アフィリエイトごとの地域別攻撃分布ヒートマップ

こうしたばらつきから、ターゲット選定においてアフィリエイトの裁量が認められていた可能性がある。被
害組織の全件が北米に所在するアフィリエイトも存在しており、地域的な傾向はアフィリエイトごとに大
きく異なっている。
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4. 準備フェーズ：ビルドと設定
本章では、アフィリエイトが攻撃実行のためにビルドしたランサムウェアの実行ファイルに着目し、その
設定内容から攻撃準備フェーズの実態を分析する。対象テーブルは builds、builds_configurations、
clients、users、pkeysであり、分析単位は原則としてビルド (build_id)である。時刻は UTC+0に基
づく。

ビルドには OS種別、暗号化対象の除外リスト、プロセス・サービスの停止リストなど、攻撃の挙動を左右
する多数の設定項目が含まれている。ビルドタイプ (type=30/40/46/25/50 等) や機能の分類は、一次デー
タのキー名・設定パターンに基づく推定を含み、挙動を断定するものではない。母数が図表ごとに異なる場
合はその都度明記する。

4.1 ビルド数の推移と傾向
分析対象期間中に記録されたビルドは総数 1,183件 (buildsテーブル全レコード)であった。このうち、b
uilds.typeフィールドから OS・用途を分類できたものは 798件 (約 67%)である。図表・本文では全件
(1,183件)と分類可能件数 (798件)のどちらを母数としているかをその都度明記する。

それぞれのレコードに含まれる日付情報から、図 II-4-1に日別のビルド数の推移を示す。Liteパネルの立ち
上げからデータ流出時点まで、継続的にビルドが行われていたことが分かる。なお、ビルド数が最大となっ
たのは 2025年 3月 25日の 53件であり、pkeys (暗号化に用いる公開鍵情報を格納したテーブル)も同日
に 52件を記録した。両者の件数が完全には一致しないのは、鍵レコードの欠損やビルド処理と鍵生成の記
録タイミング差が原因と考えられる。

ただし、ビルドにはテスト設定 (test.localなど)も含まれるため、ビルド数が実際の攻撃件数と直結す
るものではない。

図 II-4-1: ビルド数の日別推移

4.2 対象 OS 別の設定内容
各ビルドには builds_configurationsテーブルで詳細な設定が定義されている。builds.typeの値と
設定キーの構成から、ビルドタイプと対象 OS の関係は表 II-4-1の通り推定される。本節では分析対象の
中心となる type = 30 (Windows)、40 (Linux)、46 (ESXi)を扱う。
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表 II-4-1：ビルドタイプと対象 OSの対応

builds.type 推定される対象 件数 備考

30 Windows 504件 最多
40 Linux 143件
46 ESXi 151件
25 不明 297件 設定スキーマの大部分

が不明。一部の設定キー
(not_randomize_key
s・running_one等)の
み解釈可能

50 不明 88件 テストデータを含む

一部のビルド設定には、データを完全に削除するワイプ機能に相当する項目も含まれている。これはキー
名に基づく観測であり、実際の挙動は一次データだけでは確定できない。

ビルドタイプの内訳

builds.typeの値ごとの件数は表 II-4-1に示した通りである。図 II-4-2にビルドタイプ別の内訳を示す。

図 II-4-2: ビルドタイプ別内訳

ビルドタイプ分類の根拠

各タイプの分類は builds_configurations.config内の設定キーパターンに基づく推定である。

type=30 (Windows)

language_check、white_foldersといった Windows固有の設定キーが一貫して含まれる。

type=40 (Linux) / type=46 (ESXi)

いずれも vm_to_skip (VMware vCenter等)、files_to_skip_vmdk (vmdk関連)が含まれる。両者
の違いは extensionsフィールドにある。
type=46 は常に値が入っており、設定ファイル拡張子 (ini, conf, env, json, yaml, yml 等) が指定され
る傾向がある一方、type=40の extensionsはほぼ空である。
加えて、復号ツールのファイル名プレフィックス (LBG→ type=25、LBB→ type=30、LBL→ type=40、
ESXi→ type=46)にも対応関係が見られ、type=40を Linux系、type=46を ESXi系と解釈する根拠
を補強している。
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ビルドタイプ別の設定傾向

図 II-4-3に、ビルドタイプ別の設定キー有効率をヒートマップで示す。設定値が trueまたは 1である割合
を算出し、ビルドタイプ間の差が 15%以上のキーに限定した。kill_processes_list、kill_service
s_listのような文字列リスト型のキーは true/falseではないため対象外としている。

図 II-4-3: ビルドタイプ別設定キー有効率

Windows向けビルド (type=30)では language_checkの有効率が約 93%と高い。特定の言語環境を検出
した場合に動作を変更するこの機能が広く採用されている。イベントログやバックアップの削除、プロセ
ス・サービスの停止も高頻度で有効化されている。自己拡散機能 (spread_enabled)も 96%と高頻度で有
効化されており、侵入後の横展開を前提とした設定が標準的に組み込まれていたと見られる一方、GPO経
由の展開は低頻度にとどまった。なお、type=25は大半の設定スキーマが不明だが、not_randomize_key
s・running_oneなど一部のキーは他タイプと共通の形式で読み取れたため、図 II-4-3にもこれらのキー
のみ表示されている。

Linux/ESXi向けビルド (type=40/46)では、管理 VMや特定のフォルダ・拡張子を暗号化対象から除外する
設定が見られるほか、spot_size等による部分暗号化が選択されるケースも多い。除外設定の具体的な値
と傾向については 4.3で詳述する。

これらの設定傾向から、攻撃者は暗号化の成功率と最低限の運用維持を両立させる方向で、ビルドタイプご
とに設定を使い分けていることが分かる。防御側は、Windows環境では言語チェック回避やイベントログ
削除への対策、仮想化環境では管理基盤の分離・権限設計・バックアップ経路の保護を検討する必要がある。
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4.3 除外設定とその意図
本節では、4.2で触れた Linux/ESXi向けビルド (type=40/46)の除外設定を詳細に分析する。

暗号化の除外設定

Linux/ESXi向けビルドの builds_configurations.configには、暗号化の除外オプションとして vm_
to_skip (VM 除外)、files_to_skip_vmdk (ファイル・拡張子除外)、skip_folders (OS 領域除外) の
3つのキーがある。プロセス・サービスの停止 (kill_processes、kill_services 等) は暗号化対象か
ら外すのではなく「暗号化を通すために止める」挙動であるため、4.4で別途扱う。

図 II-4-4に、type=40/46における上記 3キーの使用率を示す。使用率は各ビルドにおいて当該キーに値が
設定されているか (空ではない)を基準に算出した。

図 II-4-4: 除外設定の使用率 (type=40/46)

除外設定の内訳

続いて、各除外設定の内訳を見ていく。以降の内訳図 (図 II-4-5〜II-4-7)では、母数を「当該キーが設定さ
れているビルド」に限定し、各要素の含有率 (その要素を含むビルドの割合) を算出した。含有率が 100%

に近い項目が並ぶ場合、共通設定がテンプレートのように利用されていることを示す。

vm_to_skipの内訳
vm_to_skip は、暗号化処理の対象から除外する仮想マシン (VM) の名称を指定するフィールドであ
る。図 II-4-5にその内訳を示す。上位に出現するのは VMwarevCenter (vSphere環境全体を管理する
中核 VM)および VMware-VirtualSAN-Witness (vSANクラスタのクォーラムを維持する監視 VM)であ
り、いずれもほぼ同率で含有率が高い。これらの管理系 VMを暗号化すると、vSphere環境の管理機
能や vSANクラスタの運用に重大な支障が生じる可能性があるため、意図的に除外しているものと考
えられる。なお、VMwarevCenterと vCenter等は表記揺れ (同一対象の別名)の可能性がある。
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図 II-4-5: vm_to_skip設定値の内訳

skip_foldersの内訳
図 II-4-6に skip_foldersに設定される値の内訳を示す。上位項目は大きく 2つに分かれる。

1つ目は etc、dev、bin、usr、libといった Linux/Unix系 OSの基本ディレクトリである。これら
はシステムの起動や基本動作に不可欠な領域であり、暗号化すると OS自体が起動不能になる。

2つ目は bootbank、altbootbank など ESXi 固有の領域である。ESXi のブートイメージや更新モ
ジュールが格納されるこれらのフォルダを除外することで、ハイパーバイザーの起動は維持される。

ビルドタイプ別に集計すると、テンプレート構造がより明確になる。type=40・type=46の両方で含有
率 100%の共通項目は以下の 13項目である。Linux/Unix系の基本ディレクトリである etc (設定ファ
イル)、dev (デバイスファイル)、bin・sbin (実行バイナリ)、usr (システム共通のプログラム格納領
域)、include (ヘッダファイル)、lib・lib64 (共有ライブラリ)、proc (カーネル情報)、mbr (マスター
ブートレコード)、そして ESXi固有の tardisks (追加モジュール)、bootbank・altbootbank (ブー
トイメージ)である。いずれもシステム起動や OS動作に不可欠な領域であり、暗号化すると環境自体
が使用不能になるため除外されている。

これに加え、type=40では scratch (ESXi一時領域)、store (ESXiストレージ)、System、boot等 8

項目が、type=46では tardisks.noautoが追加される。いずれもタイプ内での含有率はほぼ 100%

であり、タイプごとに異なる固定テンプレートが適用されている。

type=40側に ESXi固有の除外項目 (scratch・store等)が type=46より多く含まれる点は一見不自
然だが、type=40 が vCenter Server Appliance のような、ESXi環境全体を管理する Linuxベースの
基盤を対象としている可能性を示唆しており、type=40=Linux・type=46=ESXiという分類と矛盾する
ものではないと考えられる。ただし、ビルドタイプの分類はキー名・設定パターンに基づく推定であ
り、実行環境やファイル形式を直接確認したものではない点に留意されたい。
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図 II-4-6: skip_folders設定値の内訳

files_to_skip_vmdkの内訳
files_to_skip_vmdk は、暗号化処理の対象から除外するファイルの拡張子を指定するフィールド
である。キー名からは vmdk (仮想ディスク) に特化した設定を連想しやすいが、図 II-4-7に示すとお
り実際に上位に並ぶのは.exe (実行ファイル)、.dll (動的リンクライブラリ)、.sys (システムドライ
バ)等の一般的な拡張子である。これらは OSやアプリケーションの動作に不可欠なファイルであり、
暗号化するとシステムが動作不能になる。キー名とは裏腹に、OS基盤のファイル全般を除外する汎用
リストとして使用されている可能性がある。

図 II-4-7: files_to_skip_vmdk設定値の内訳

除外設定に見られるテンプレート構造と設計意図

3つの除外キーに共通して、上位項目の含有率がほぼ均一に高い。アフィリエイトが個別に設計したのでは
なく、あらかじめ用意された固定テンプレートがそのまま利用されていると見られる。

このほか、type=40/46の設定には admin_extensionsというキーが存在し、vmdkや vbk等の拡張子が
セミコロン区切りで列挙されている。このキーが暗号化ロジック上でどのように動作するのか一次データ
だけでは断定できないものの、仮想ディスクやバックアップ等の運用上重要なデータ型が一括で列挙され
ている点は、攻撃者が意識する標的の傾向と捉えることもできる。

以上より、除外設定は固定テンプレートに基づく運用である可能性が高い。
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4.4 停止対象プロセス・サービス
ビルド設定には、暗号化の準備段階として停止するプロセスやサービスのリスト (kill_processes_lis
t、kill_services_list)が含まれている。図 II-4-8にWindows向けビルド (type=30)の停止対象プロ
セス上位、図 II-4-9に停止対象サービス上位を示す。いずれもリスト要素を分割し、使用率の上位を可視
化したものである。

図 II-4-8: 停止対象プロセス上位 (type=30)

図 II-4-9: 停止対象サービス上位 (type=30)
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表 II-4-2：停止対象の主要カテゴリ整理 (type=30)

カテゴリ 代表例 (図 II-4-8/4-9で頻出) 解釈

データベース sql, oracle, dbsnmp DBファイルのロック解除や業務
停止を狙う停止対象

メール outlook, thunderbird,
msexchange

連絡基盤・業務継続系システムへ
の影響を狙う停止対象

バックアップ veeam, backup, GxVss 復旧経路の阻害を狙う停止対象
セキュリティ sophosなど 検知・防御機能の弱体化を狙う停

止対象

停止対象には、DB・メール・バックアップ・セキュリティに関連する項目が目立つ一方、Excel・PowerPoint
など文書編集系の汎用アプリケーションも同様に高い頻度で含まれていた。後者は、ファイルを開いたま
ま保持しているアプリケーションを終了させることで、そのファイルのロックを解除し、暗号化範囲を広
げる狙いがあると考えられる。4.3の除外設定と同様に、共通テンプレートに基づく設定が使われていた可
能性が高い。

これらの停止対象は、暗号化処理を妨げるプロセス (データベースのファイルロック等) を排除すると同時
に、業務停止のインパクトを最大化して交渉上の優位を得る設計と見られる。防御側は、暗号化の検知だけ
でなく、データベース・バックアップ・セキュリティ関連のプロセスやサービスの異常停止を早期検知の
指標として監視し、検知時の隔離・権限遮断・バックアップ保護への即時連携を整備しておくことが望ま
しい。
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5. 交渉フェーズ：チャットに記録されたやりとり
本章では、被害組織と攻撃者の間で交わされたチャット記録を分析し、身代金交渉の実態を明らかにする。
対象テーブルは clients、chats、visitsであり、時刻は UTC+0に基づく。

Liteパネルには 4,423件のチャットメッセージが記録されており、初回接触から要求額の提示、減額交渉、
支払い、復号ツール提供に至るまでの一連のやりとりが確認できる。

5.1 交渉プロセスの全体像
会話チャットの記録を時系列に沿って整理すると、身代金交渉は主に以下の 6段階の流れで進行する。本
章以降の分析ではこの段階区分を基準として用いる。なお、これは観察されたパターンの整理であり、推奨
される交渉手順や支払い判断の指針ではない。

1. 初回通知
攻撃者からのテンプレートメッセージ

2. 事実確認・証拠提示
窃取データの存在証明、テスト復号

3. 要求額・期限の提示
金額と支払い締切の通告

4. 交渉フェーズ
減額、条件調整

5. 支払いフェーズ
送金・確認

6. 復号・復号後の対応
ツール提供・問題対応

チャットは同一のテンプレートで開始される。定型的な初回メッセージにはテスト復号の手順や添付サイ
ズ上限などの注意事項が含まれており、初回接触の対応が定型化されている。図 II-5-1にその例を示す。

図 II-5-1: 交渉開始時のテンプレート文 (原文・翻訳、マスク済み)
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5.2 チャットへの参加率
被害組織がどの程度チャットに参加したかを確認するため、Liteパネルの記録を集計した。パネル上では同
一組織と見られるにもかかわらず複数の client_idで登録されているケースがある。そのため本レポート
では「ID (スレッド)単位」と「組織 (正規化ドメイン等の一意値)単位」を分けて整理する。

集計結果は以下の通りである。

• clients テーブルに登録された client_id は 246件であった。この中にはテストドメイン等も含ま
れるため、ここでは被害組織そのものではなく、パネル上の登録 ID数として扱う。

• ダッシュボードへの参加 (アクセス記録あり)は 239件であり、clients全レコードに対する参加率は
97%と高い水準であった。

• chatsテーブルに登録された client_idの数は 208件であり、この件数がチャットに参加、すなわち
交渉スレッドが作成された ID数と考えられる。

• これら 208スレッドにおける client_idを、正規化したドメイン等のユニーク値で名寄せして集約す
ると、重複やテストデータを除いた一意な組織数は 127となる (208スレッド→ 127ドメイン)。

• 以降、この 127ドメインを一意の被害組織数として扱う。

図 II-5-2は clients・visits・chatsを client_idで突合し、ダッシュボード参加からチャット参加ま
での段階別件数を集計したものである (分析単位：client_id、母数：clients全レコード)。

図 II-5-2: 被害組織の段階別内訳

この 127組織について、最終メッセージまでの期間が 24時間未満であった組織は 48件 (約 38%)であり、
短時間でチャット記録が途絶えている割合は決して低くない。情報収集やテスト復号を目的として攻撃者
とやり取りするケースもあり、チャットへの参加が身代金交渉や支払いの意思に直結しないことが分かる。
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5.3 チャット記録期間とメッセージ数の分布
最初のチャットから最後のチャットまでの経過時間をチャット記録期間として算出し、スレッド単位 (208

件)と被害組織単位 (127組織)の双方で集計した結果を図 II-5-3に示す。この期間には交渉そのものに加え、
支払い後の復号支援に関するやり取りや、双方が発言しない無応答期間も含まれるため、交渉そのものの
長さを表す指標ではない。1つの被害組織が複数スレッドにまたがって交渉を行っているケースが存在する
ため、被害組織単位の集計はチャット記録期間の実態により近い単位と考えられる。一方、スレッド単位の
集計は、個々の会話がどの程度の期間継続していたかを示す指標として意味を持つ。スレッド単位の中央
値は約 12.3時間 (75パーセンタイル：約 120時間)、被害組織単位では約 67時間 (同：約 397時間) であ
り、最大値はいずれも約 123日 (約 2,962時間)であった。

なお、この集計はデータ終端 (2025-04-29)時点で打ち切られており、追跡期間が短い被害組織ほどチャッ
ト記録期間は短く見積もられる可能性がある (感度分析は付録 A参照)。

図 II-5-3: チャット記録期間の分布

127組織単位でのメッセージ数は平均 34.6件、中央値 10.0件、75パーセンタイルは 37.0件である (図
II-5-4)。

図 II-5-4: チャットメッセージ数の分布 (ユニークドメイン)

チャット記録期間・メッセージ数はいずれも分布の幅が大きく、短期決着と長期化が併存する。社内調整の
遅れや復号トラブルによる長期化も見られるため、交渉の進捗に応じた社内承認手順や復号トラブルへの
対応手順を事前に整備しておくことが望ましい。
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5.4 時間帯・曜日・言語の傾向
chatsテーブルに含まれる全 4,423件のチャットについて、created_at (UTC)を曜日 ×時間帯に変換し
て件数を集計した (図 II-5-5)。チャットは火曜日から金曜日に集中しており、月曜日・土曜日・日曜日は相
対的に活動が少ない。時間帯については UTC 7:00〜17:00に活動が集中する傾向がある。

図 II-5-5: チャット活動のヒートマップ (曜日 ×時間帯)

チャット本文に含まれる言語を集計した結果、やり取りは英語が中心であることが分かった。Liteパネル上
の被害組織拠点は中国が相対的に多い一方で、被害組織の拠点 (想定言語) に合わせて返信言語を切り替え
るような運用は、本データからは見られなかった。図 II-5-6は chatsの全レコードについて messageを
文字種 (Unicode)で簡易推定し、言語別の件数分布を示したものである。

図 II-5-6: チャットの言語分布 (Unicodeベース・簡易推定)

5.5 要求額の提示・減額 (概要)

交渉チャットでは身代金要求から金額交渉、減額に至る一連のやり取りが観測できる。本節では金銭的側
面については概要にとどめ、要求額分布・減額率分布の図表は第 6章 (6.2節・6.4節)に集約する。

攻撃者はパネルに被害組織の売上情報を revenueとして登録しており、会社規模を調査した上で身代金要
求額を決定していたと見られる。

また、多くの交渉チャットで減額交渉が行われていたことも分かった。一部の会話では減額は 50%までと
の発言もあったが、最大で約 84%の減額に至った取引もあり、アフィリエイトには一定の裁量が与えられ
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ていたと見られる。

ただし、過度な値引き要求によって交渉が難航したケースもあった。こうした場面では、アフィリエイトが
支払いに難色を示す被害組織を突き放す対応も見られた。

5.6 チャットに見られたパターン

テスト復号

交渉チャットは多くの場合、攻撃者側からテスト復号 (サンプル復号) の手順提示として開始される。被害
組織はテスト復号の結果を支払い可否の判断材料の一つとする。一方、復号ツール提供権限を持つと見ら
れる bossの不在を理由にテスト復号対応が遅延するケースもあった。攻撃者側からファイルサイズが小さ
いことや重要度が低いことを条件として、テスト復号に用いるデータを限定するよう求める例もあった。

テスト復号は意思決定の材料になり得るが、必ず実施されるとは限らず、復旧に必要なデータが返却される
保証にもならない。攻撃者が提供するテスト復号には遅延や制限があることを前提とした対応が望ましい。

支払い有無別の訪問回数分布

図 II-5-7・8は、visitsと clientsを突合し、支払い判定別に訪問回数の分布を比較したものである。支
払いを確認・推定できた群では訪問回数が多い傾向が見られ、交渉や復号確認などの手続きが多いことを
反映している可能性がある。支払い判定の定義 A (DBフラグ基準)と定義 B (チャット内容からの推定)の 2

系列で可視化しており、いずれも同様の傾向を示している。(定義 Aは clientsテーブルの paid_commis
sionフラグを基準とするもので、定義 Bはチャット内容から支払いの有無を推定したものである。定義 A

の 7件は、定義 Bの 17件に包括される。定義の詳細は付録 A参照。)

図 II-5-7: 支払い有無別の訪問回数分布 (定義 A：DBフラグ)

図 II-5-8: 支払い有無別の訪問回数分布 (定義 B：チャット推定)
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被害組織の反応パターン

被害組織の反応パターンは、割引交渉型、情報収集型、挑発・感情型、強気姿勢型など多様であった。テス
ト復号のみ実施し 1日でチャットが途絶えたケースも存在する。図 II-5-9〜13にその例を示す。

図 II-5-9: 被害組織の反応パターン別チャット例（割引交渉型・前半、原文抜粋）
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図 II-5-10: 被害組織の反応パターン別チャット例（割引交渉型・後半、原文抜粋）
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図 II-5-11: 被害組織の反応パターン別チャット例（情報収集型、原文抜粋）

図 II-5-12: 被害組織の反応パターン別チャット例（挑発・感情型、原文抜粋）
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図 II-5-13: 被害組織の反応パターン別チャット例（強気姿勢型、原文抜粋）
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被害組織の削除要求

交渉チャットには削除要求も見られた。攻撃者側が削除を許諾するメッセージを返していたにもかかわら
ず、実際にはデータが残存しており、要求後の交渉内容も記録されていた。

図 II-5-14: 削除要求に関するチャット例（原文抜粋）

5.7 攻撃者の交渉術
チャット記録には、攻撃者が用いる複数の交渉術が見られる。LockBitのブランド知名度を強調する手法、
被害組織の売上等の公開情報を根拠に支払い能力を主張する手法、サイバー保険の加入を根拠とする手法
などである。

時間的圧力をかける手法も多く見られ、「48時間以内なら割引」「今決断すれば半額」といった提示で即決
を迫るケースが存在する。ただし、これらの傾向はあくまで今回の流出データにおける観察結果であり、全
ての交渉において同様の傾向が見られるという保証はない。
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図 II-5-15〜21にその例を示す。

図 II-5-15: 期限や割引を提示して早期決断を迫るチャット例 1（前半、原文抜粋）
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図 II-5-16: 期限や割引を提示して早期決断を迫るチャット例 1（後半、原文抜粋）

図 II-5-17: 期限や割引を提示して早期決断を迫るチャット例 2（原文抜粋）
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図 II-5-18: 期限や割引を提示して早期決断を迫るチャット例 3（原文抜粋）

図 II-5-19: 保険情報等に言及して金銭を要求するチャット例（原文抜粋）
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図 II-5-20: 評判を検索するよう促すチャット例（原文抜粋）
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図 II-5-21: 過去の攻撃実績を根拠に支払いを強要するチャット例（原文抜粋）

こうした実例は、有事における冷静な判断のための訓練素材として活用できる。攻撃者の交渉術に感情的
に反応せず、想定パターンに沿った対応を取れるよう平時から準備しておくことが望ましい。

5.8 交渉代理人が関与したケース
チャット分析から、明確に交渉代理人 (ネゴシエーター)の存在が示されたケースは 9件確認できた。表 II-5-1

は、代理人関与が判定できたスレッドを chatsの本文から抽出し、要求額・最終提示額・減額率等を一覧
化したものである (交渉の中断等で最終提示額が確認できなかったケースも含む)。交渉代理人によって最大
で約 84%の減額に至った事例がある一方、代理人が LockBitに対し強い態度を示した結果、やり取りが口
論となったケースも見られた。このような場合には、減額交渉、被害範囲の確認、テスト復号など、実質的
な協議に支障が生じるため、交渉代理人の関与が必ずしも交渉を有利に進めるとは限らないことが分かる。
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表 II-5-1：交渉代理人関与ケースの概要 (9件)

No 初回要求額 最終提示額 取引成立 減額率 国 業種

1 50,000 – – – ウルグアイ 情報通信
2 294,021 143,933 – 51% 中国 運輸
3 4,840 4,391 ○ 9% 不明 不明
4 15,000 6,000 ○ 60% 中国 卸売・小売
5 132,000 – – – 中国 製造
6 8,000 – – – 不明 不明
7 18,000 – – – 不明 不明
8 63,440 10,000 ○ 84% 不明 不明
9 50,000 – – – 中国 地方行政機関

※「取引成立」列の「○」は支払い等による取引成立をチャット上で確認できたことを示す。「―」は成立
が確認できなかったことを示し、不成立と断定するものではない (交渉の中断等により最終的な帰結が追え
ないケースを含む)。

図 II-5-22〜25にその例を示す。

図 II-5-22: 交渉代理人関与時のチャット例 1（原文抜粋）
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図 II-5-23: 交渉代理人関与時のチャット例 2（原文抜粋）
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図 II-5-24: 交渉代理人関与時のチャット例 3（原文抜粋）

やり取りの中で被害組織側が交渉代理人の関与を示し、攻撃者側がそれに反応する場面が見られる。代理
人の介入は交渉を有利にする可能性がある一方、攻撃者側の態度硬化など別のリスク要因にもなり得る。

これまでにも、ランサムウェア攻撃グループが交渉代理人サービスに対し牽制と見られる声明を発した事
例が存在する。例えば Everestは 2026年 1月、特定の交渉サービスについて被害組織側の評判を損なう旨
をリークサイト上で示唆している。

図 II-5-25: Everestのリークサイトに掲載された交渉代理人サービスについての声明

※本画像は CIGが取得したスクリーンショット

交渉代理人を利用して減額交渉を有利に進められる可能性もある一方で、攻撃者側が「プロの介入」を牽制
する場合もある。交渉代理人を起用するか否かの方針を平時に定め、起用する場合でも、最終判断における
責任の所在を明確化しておくことが望ましい。

5.9 その他特徴的な会話
本節では、5.8節までに含まれないその他の特徴的な会話の例を示す。

制裁対象国に所在しているため金融サービスを利用できず、身代金の支払い手段がないと主張する被害組
織が見られた (図 II-5-26)。Bitcoinの購入方法について解説を求める組織がある一方、LockBit自体が制裁
対象であるため金融サービス経由の送金ができないと主張する組織もあった (図 II-5-30)。

また、他国への不満や金銭的な関心から、LockBitへの参加に興味を示す被害組織側の担当者も複数見られ
た (図 II-5-27・28)。こうした発言は、被害組織の従業員が将来的に内部犯行に転じるリスクを示唆するも
のとして注目に値する。
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さらに、自組織への攻撃を回避する目的と見られるやり取りの中で、無関係な第三者企業を攻撃対象とし
て持ちかける発言も見られた (図 II-5-29)。被害対応の窓口担当者が交渉の過程でこうした発言に至る可能
性があることは、対応体制や倫理面でのガイドライン整備の必要性を示している。

以下の図 II-5-26〜30に、それらの例を示す。

図 II-5-26: その他の特徴的な会話例 1（原文抜粋）
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図 II-5-27: その他の特徴的な会話例 2（原文抜粋）

図 II-5-28: その他の特徴的な会話例 3（原文抜粋）
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図 II-5-29: その他の特徴的な会話例 4（原文抜粋）
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図 II-5-30: その他の特徴的な会話例 5（原文抜粋）

5.10 本章のまとめ
本章では、Liteパネルに記録された交渉チャットを分析し、身代金交渉の実態を整理した。主要な知見を以
下に示す。

1. 交渉参加≠支払い意思
clientsに登録された 246件のうち、ダッシュボードへのアクセス記録があるものは 239件 (97%)で
あった。一方、重複やテストデータを除いたユニークドメイン単位の 127組織では、最終メッセージ
までの期間が 24時間未満だった組織が 48件 (約 38%)であった。最終的な支払いは 7件 (DBフラグ
基準)〜17件 (チャット推定基準)にとどまり、交渉への参加が支払いに直結しないことが分かった。

2. チャット記録期間の大きなばらつき
スレッド単位の中央値は約 12時間、被害組織単位では約 67時間であり、最大では約 123日に及ぶケー
スもある。短期決着と長期化の両方を想定した体制設計が推奨される。

3. テンプレ化された初回接触
交渉は定型的な初回メッセージで開始され、テスト復号の手順提示など一定のパターンに沿って進行
する。

4. 時間的プレッシャーの活用
「48時間以内なら割引」といった期限提示や、売上・保険情報を根拠にした要求など、複数の交渉術
が見られた。

5. 交渉代理人の関与
9件で交渉代理人の介入があり、最大で約 84%の減額に至った事例がある一方、代理人が攻撃者に対
して高圧的な態度を取ることで、攻撃者側の態度が硬化するケースも見られた。
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6. 金銭フェーズ：要求額・合意額・支払い
本章では、chats・clients・builds・btc_addresses・invitesおよびリークサイト掲載データ (CIG

による観測)を用いて、身代金の要求から支払いに至るフェーズを分析する。要求額の傾向や交渉による減
額の実態、支払いに至ったケースの帰結、および支払いが復号と掲載状況に与える影響を整理する。分析上
の制約は付録 Aにまとめた。

6.1 資金インフラ
btc_addressesテーブルには 59,975件のビットコインアドレスが登録されている。このうち被害組織に
割り当て済みなのは 159件 (0.3%未満)に過ぎない。大量のアドレスをプールとして保持し、必要に応じて
割り当てる運用と見られる。

各アドレスはアフィリエイトに分配されており、担当する被害組織数が多い場合にはアドレス割り当て数
も多くなるという相関が見られる。一部のアドレスは adminとアフィリエイトの両方に割り当てられてお
り、収益分配の構造がうかがえる。

図 II-6-1はアフィリエイトごとの割り当て済みアドレス数を集計したものである。

図 II-6-1: アフィリエイトごとの BTCアドレス割り当て数

なお、この btc_addressesテーブルに存在せずチャットにのみ出現する BTCアドレスも見られた。プー
ル外のアドレスが使用されていることから、アドレス管理においてもアフィリエイトに裁量が認められて
いた可能性がある。

invitesには BTCウォレット 2,338件とMoneroウォレット 1,355件が記録される。BTC側 (invites.
btc_wallet)は全件ユニークで btc_addressesと重複しない。XMR側 (invites.monero_wallet)も
全件ユニークである。

6.2 要求額の分布と傾向
チャットを被害組織 (正規化ドメイン)単位で集計した結果、要求額の中央値は約 50,000 USD、75パーセ
ンタイルは約 115,000 USD、平均値は約 208,000 USDであった。90パーセンタイルは約 400,000 USD

であり、高額側に長い裾を持つ分布であった。要求額には大きなばらつきがあることが分かった。なお、こ
の集計では精査対象 127ドメインのうち身代金要求の実態を反映していない 1件を除外している (詳細は付
録 A参照)。

本節における要求額は初回要求額 (同一組織内で最初に観測された要求額)を指す。減額交渉が行われたケー
スについては、初回要求額と最終要求額を用いて減額率を算出した。減額率は初回要求額に対して最終要
求額がどの程度下がったかを割合で表したものであり、支払い成立の可否とは別である。金額抽出・採用
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ルールの詳細は付録 Cを参照されたい。

図 II-6-2は初回要求額 (USD)の分布を被害組織単位で対数スケールにより示したものである。

図 II-6-2: 身代金要求額の分布 (対数スケール)

減額率は初回要求額と最終要求額の双方が確認できた被害組織 28件 (支払い成立・未成立を問わない)を対
象に算出した。中央値は約 39%、四分位範囲 (25〜75パーセンタイル)は約 12%〜60%であり、ケース間
のばらつきが大きく、最小 0%から最大約 84%の減額に至った例まで見られた。平均では約 37%の減額で
あった。図 II-6-3はこの 28件について減額率を集計したものである。

図 II-6-3: 減額率の分布

6.3 売上金額と要求額の関係
builds テーブルには builds.revenue フィールドが存在し、ターゲット企業の推定売上 (攻撃者側の推
定・入力値)が記録されている。最も多い設定値は 5kk (500万 USD)であった。builds.revenueは攻撃
者側の入力値であり、正確ではない可能性がある。この正確性が保証されない前提で、revenueカテゴリ
別の要求額分布を確認した。builds.revenueと要求額に明確な比例関係は見られず、要求額の決定要因
は一次データからは特定できない。

図 II-6-4は builds.revenueのカテゴリ別に要求額 (USD)の分布を示したものである。要求額は chats
から抽出し、被害組織 (正規化ドメイン)単位で集計している。
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図 II-6-4: revenueフィールド別の身代金要求額分布

要求額の決定要因は一次データからは特定できないが、攻撃者が売上等の公開情報を参照している様子も
見られる。図 II-6-5〜8にその例を示す。
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図 II-6-5: 要求額決定に関するチャット例 1（財務情報をもとにした要求額決定、原文抜粋）
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図 II-6-6: 要求額決定に関するチャット例 2（被害組織の売上額を把握しているという主張、原文抜粋）
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図 II-6-7: 要求額決定に関するチャット例 3（被害組織の銀行明細を把握しているという主張、原文抜粋）
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図 II-6-8: 要求額決定に関するチャット例 4（財務報告書から要求額の妥当性を主張、原文抜粋）

自社の公開情報 (IR・採用・事業規模等) が攻撃者に把握されている前提で、想定される要求額レンジや交
渉シナリオを事前に検討しておくことが望ましい。
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6.4 金額交渉の経過と最終合意
主な交渉の流れは、高額な要求から始まり減額交渉を経て合意に至るというものであり、減額交渉は多く
のケースで見られた。減額率や要求額帯ごとの支払い確認割合を分析した。

支払いの有無は、DB上のフラグとチャット上の支払い完了表現の二つの観点から判定した。以降では、支
払い判定を次の二つに分けて扱う。

表 II-6-1：支払い判定の定義と件数

定義 件数 根拠

定義 A (DBフラグ基準) 7件 clients.paid_commission >

0

定義 B (チャット推定基準) 17件 チャット上で支払い完了メッセー
ジが見られたユニーク組織

※定義 Aは client_id単位、定義 Bはユニークドメイン単位である。定義 Aの 7件を clients.build
_id→ builds.company_website経由で正規化ドメインに写像すると、重複なく 7件の異なる被害組織
(ドメイン)に対応し、いずれも定義 Bの分母である 127ドメインに含まれる。したがって 7件・17件は同一
の 127ドメインを分母とする値として扱うことができ、以降の支払い率 6〜13%はこの写像後の値である。

本節の支払い確認は、被害組織単位で交渉結果を捉えるため、チャット内容から支払い完了を推定した定
義 Bを基本とする。支払い判定の詳細は付録 Aで整理する。

図 II-6-9は chatsから抽出した要求額と支払い判定を被害組織 (正規化ドメイン)単位で集計し、要求額帯
別の支払い確認割合を示したものである。母数が小さい帯は不確実性が大きい。金額抽出の詳細は付録 C

を、支払い判定の詳細は付録 Aを参照されたい。

図 II-6-9: 要求額帯別の支払い確認割合

本データにおいては、初回要求額が 10万USDを超える区分で支払い確認例は見られなかった。ただし、各
区分の母数が小さいため、要求額と支払いの統計的関連または因果関係を示すものではない。

減額率に明確な上限が設定されていない点も見られた。5割を上限とすると述べるアフィリエイトがいる一
方、それを大きく超える減額を許容する者もいた。図 II-6-10にその例を示す。
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図 II-6-10: 割引上限に関するチャット例（原文抜粋）

減額率はアフィリエイトの裁量に依存していると見られるが、全ての攻撃グループが同様とは限らない。「減
額がある前提」で交渉に臨むのではなく、交渉不成立や条件悪化も含む複数シナリオで復旧計画を準備し
ておく必要がある。

6.5 支払い件数と獲得身代金 (推定)

6.4節で示した支払い判定を前提に、一次データから推測できる支払い件数および獲得した身代金を分析
する。

獲得身代金の推定はオンチェーンではなくチャット上の金額言及に基づく。支払い完了と推定できるケー
ス (定義 B) について、支払い完了表現直近の金額言及を採用し、BTC 表記は取引当日の終値で USD に換
算した。

推定合計は約 33万 USDであるが、これはチャット上で観測可能な金額から算出した参考推定であり、XMR

での支払いやパネル外交渉による過小推定と、支払い判定・金額対応付けの誤りによる過大推定の双方があ
り得ることに留意が必要である。金額抽出・採用ルールの詳細は付録 Cを参照されたい。
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図 II-6-11は支払い完了と推定できた被害組織について、最終要求額をアフィリエイト別に合算した推定獲
得身代金を示したものである。

図 II-6-11: アフィリエイト別の獲得身代金額

支払いを実施した組織は 7件 (DBフラグ基準)〜17件 (チャット推定基準)と推定される。復旧可否と情報
漏えいリスクは別の判断軸であり、バックアップから復旧可能でもデータ公開回避のために支払いを選択
したケースも存在した。

支払い判定ごとの帰結をリークサイト掲載の観点で整理する (判定基準は付録 Aの表 A-1を参照されたい)。

表 II-6-2：支払い判定 (推定) ×リークサイト掲載

支払い判定 リークサイト掲載 件数 補足 (典型)

支払い推定 (チャット) 掲載 0 支払い組織 (定義 B)のうち、掲載に至った組織は 0件
支払い推定 (チャット) 未掲載 17 支払い組織 (定義 B)

支払い未確認 掲載 24 突合ヒット (うち 2025年 12月以降に LockBit 5.0に掲載=15)

支払い未確認 未掲載 86 未掲載 103件 (127件から掲載 24件を除外)から支払い推定
17件を除外

支払いが確認できない組織でもリークサイトに掲載されなかったケースがある。

一部の被害組織情報は、2025年 12月以降に出現した LockBit 5.0 のリークサイトに掲載された。掲載の
理由は本データからは特定できない。

全 127組織に対する支払い率は DBフラグ基準で 6%、チャット推定基準で 13%にとどまり、支払い組織
がリークサイトに掲載されたケースは見られなかった。ただし、支払いが掲載を抑止したかは一次データ
からは断定できない。支払いの有無にかかわらず情報漏えい対応を別途準備しておくことが重要である。

なお、支払い率についてもデータ終端による打ち切りの影響を確認したところ、追跡期間の閾値を変えて
もいずれも 13〜15%の範囲であった (詳細は付録 A参照)。
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6.6 Monero オプションの提示
Bitcoin以外の選択肢も提示されていた。図 II-6-12に示すチャット例では、同一の要求に対し「11万 USD

相当の Bitcoin、または 9万 USD相当のMonero」という 2つの価格が提示されており、Moneroでの支払
いは約 18%低い価格であった。XMRは一般にトランザクションの追跡が困難とされており、攻撃者が追跡
困難な決済手段へ誘導する意図で提示した可能性がある。ただし、実際に XMRで決済されたかどうかは一
次データからは特定できない。

図 II-6-12: Moneroオプション提示のチャット例（原文抜粋）

6.7 本章のまとめ
本章では、身代金の要求から支払いに至る金銭フェーズを定量的に分析した。主要な知見を以下に示す。

1. 大量の BTCアドレスプール
59,975件のアドレスが事前登録され、割り当て済みは 159件 (0.3%未満)にとどまる。プール外のア
ドレスがチャットに出現するケースもあり、アフィリエイトに一定の裁量があったと見られる。

2. 要求額の水準
中央値は約 50,000 USD、75 パーセンタイルは約 115,000 USD であった。90 パーセンタイルは約
400,000 USDに達するなど、高額側に長い裾を持つ分布であった。

3. 売上と要求額の非比例性
攻撃者が入力した推定売上 (builds.revenue)と要求額に単純な比例関係は見られなかった。

4. 減額の常態化と裁量のばらつき
減額交渉は一般的に行われており、平均減額率は約 37%、最大で約 84%の減額に至った例もある。減
額率の上限は明確に設定されておらず、アフィリエイトの裁量に委ねられていたと見られる。
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5. 支払いは全体の 6%(DBフラグ基準)〜13%(チャット推定基準)

DBフラグ基準で 7件、チャット推定基準で 17件であり、全 127組織に対する支払い率は低い。なお、
支払いの有無だけでは掲載の有無を決定できない。

6. Moneroオプションの提示
XMR支払いで約 18%低い価格が提示された例があり、追跡困難な手段への誘導が試みられていた。

「支払えば復旧・非公開が保証される」という単純な前提は成り立たない。あらゆるケースを想定した上で、
意思決定の承認経路・判断基準・復旧手順などを策定しておくことが不可欠である。
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7. 復号フェーズ：支払い後のプロセス
本章では、身代金の支払い後に何が起きるかを、チャット記録から追跡する。復号ツールの提供までの時
間、復号の成否、および復号プロセスで生じたトラブルを順に整理し、支払い後にツールが提供されても復
旧が保証されない実態を具体的な事例とともに示す。

本章では chatsを用いて、身代金支払い後のやり取りを追跡する。分析単位は原則 client_id (スレッド)、
時刻は UTC である。支払い判定は第 6章の定義 Bに従い、チャット上で支払い完了と推定できるケース
を対象とする。攻撃者側が復号ツール (またはそれに準ずるファイル) を送付した痕跡があるものを「提供
あり」と判定する。支払い時刻・成否はチャット上の申告に基づくため、オンチェーン確定時刻や実復旧状
況とは一致しない場合がある。

7.1 支払いから復号ツール提供までの時間
Liteパネルの構造的な特徴として、復号ツールの生成権限が boss に集中している点が挙げられる。boss

が不在の場合、ツール提供が大幅に遅れるケースもあった。

チャットから支払いが推定できる 17件のうち、復号ツールの受領を拒否した組織を除く 16件について、
ツール提供までの時間を算出した。支払い日時は被害組織側が支払い完了を申告した日時、ツール提供日
時は攻撃者側が復号ツールと見られるファイルを送信した日時を採用している。平均は約 6時間で、最大
34時間のタイムラグがあった。

図 II-7-1は支払い完了 (被害組織の申告)からツール送付 (攻撃者の送付)までの時間差を被害組織単位で集
計し、分布を示したものである。支払い時刻はチャット上の申告であり、オンチェーン確定時刻ではない。

図 II-7-1: 支払いから復号ツール提供までの時間分布

図 II-7-1が示す通り多くのケースで 24時間以内に提供が確認できるが、boss不在による例外も存在する。
復号ツールだけでなく、テスト復号においても boss の不在が原因で大きな遅延が発生したケースがあっ
た。図 II-7-2〜6にその例を示す。図 II-7-7は、boss依存体制における通常時の対応所要時間の目安を示
すチャット例である。
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図 II-7-2: boss不在による対応遅延のチャット例 1（1/5、原文抜粋）
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図 II-7-3: boss不在による対応遅延のチャット例 1（2/5、原文抜粋）
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図 II-7-4: boss不在による対応遅延のチャット例 1（3/5、原文抜粋）
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図 II-7-5: boss不在による対応遅延のチャット例 1（4/5、原文抜粋）
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図 II-7-6: boss不在による対応遅延のチャット例 1（5/5、原文抜粋）
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図 II-7-7: boss依存体制における対応所要時間の目安（原文抜粋）

復号ツールの生成権限は bossに集中しており、その在席状況によって提供が数時間から数日遅延する構造
的リスクがある。仮に身代金を支払ったとしても、ツールを入手するまでに待ち時間が生じることを念頭
におく必要がある。

7.2 復号結果の分類
チャットを分析した結果、復号ツールが提供されたケースは合計 19件あった。内訳は、身代金を支払った
組織への提供が 16件 (支払い完了 17件のうち、ツール受領を拒否した 1件を除く)、および旧 CIS地域の
組織への無償提供が 3件である。

これら 19件の復号結果は、成功 2件、部分成功 2件、失敗 6件、不明 9件であった。成功・部分成功・失
敗のいずれかに判定できたのは 10件で、残る 9件はチャット上で最終的な結果を確認できなかった。

全 19件のうち、成功と部分成功を合わせた復旧確認数は 4件 (約 21%)である。ただし、この数値の解釈
には 2つの留保が必要である。第一に、9件の結果が不明であるため、21%はあくまで確認できた復旧成
功の下限であり、結果が判明した 10件に限れば成功・部分成功は 4件 (40%)となる。第二に、19件には
旧 CIS地域への無償提供 3件が含まれるため、21%を「支払い後の復旧率」としてそのまま解釈すること
もできない。なお、不明としたケースの中にも、復号ツールが正常に動作せずサポートを求めているものが
複数含まれており、結果不明を復旧成功とみなすことはできない。以上から、復号ツールを受領しても、必
ずしも復旧に至るとは限らない実態が明らかになった。

復号結果「不明」9件のうち、ツール提供から 70日以上を経てもチャット上で結果が確認できていないケー
スが大半であり、これは観測期間の不足よりも被害組織側から結果の報告がなかったことが主因と考えら
れる。ただし 2件はツール提供からデータ終端 (2025-04-29)までが 10日・26日と短く、結果が確認され
る前にデータが打ち切られた可能性が残る。

表 II-7-1は復号ツール提供後のやり取りが確認できたケースについて、チャット内の発言内容から復号結
果を分類したものである。分類はいずれも被害組織側の発言に基づく。成功は全ファイルの復号が確認で
きたケース、部分成功は一部ファイルのみ復号できたケース、失敗は復号できなかったケースを指す。対応
途中で会話が途切れている、または結果への言及がないケースは不明とした。

82



表 II-7-1：復号結果の分類

区分 提供形態 成功 部分成功 失敗 不明

ケース数 (支払い提供) 支払い 2 2 3 9

ケース数 (無償提供) 無償 0 0 3 0

なお、本分析は 19件という限られたケース数に基づいており、不確実性が大きい点に留意が必要である。
復号失敗 6件についても、復号ツール自体の不具合だけでなく、手順の誤りやアフィリエイトの技術的な
操作ミス、対象ファイルの破損など複数の要因が考えられ、必ずしもツールの不具合のみを示すものでは
ない。

7.3 復号プロセス中の問題事例
チャットには、復号トラブルに関するやり取りが複数記録されていた。前述の通り、支払い後も復号ツール
が機能しなかったケースや、データは返却されたものの重要データが含まれておらず実質的に失敗と見ら
れる事例も見られた。復号失敗の申し立てに対しては、再起動を依頼したり、アンチウイルスソフトとの競
合を指摘したりする応答が返されていた。図 II-7-8〜11にその例を示す。
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図 II-7-8: 重要データが復号できなかったチャット例（1/2、原文抜粋）
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図 II-7-9: 重要データが復号できなかったチャット例（2/2、原文抜粋）
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図 II-7-10: 旧 CIS地域への誤攻撃と無償提供のチャット例（1/2、原文抜粋）
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図 II-7-11: 旧 CIS地域への誤攻撃と無償提供のチャット例（2/2、原文抜粋）

復旧計画では、攻撃者から復号ツールが提供されない場合や、提供されても正常に機能しない場合を想定
し、重要データの復旧優先順位やバックアップからの復旧手順を事前に整理しておくことが望ましい。
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7.4 本章のまとめ
本章では、身代金支払い後の復号プロセスをチャット記録から追跡した。主要な知見を以下に示す。

ツール提供までのタイムラグ：支払い完了から復号ツール提供まで平均約 6時間、最大 34時間を要した。
復号ツールの生成権限が bossに集中しているため、boss不在時には大幅な遅延が生じる構造的リスクが
ある。

復号成功は少数派：ツール提供が確認できた 19件のうち、成功 2件、部分成功 2件、失敗 6件、不明 9件
であった。支払いが復旧を保証しない実態が示された。

サポートの質のばらつき：復号失敗に対する攻撃者の対応は定型的な指示 (再起動、アンチウイルス無効化
等)にとどまり、根本解決に至らないケースが複数あった。

支払い判断にあたっては、ツール入手後も復旧に失敗するリスクを織り込み、バックアップからの復旧を
並行して準備する事業継続計画 (BCP)を整備しておくことが求められる。
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8. 公開フェーズ：リークサイトへの掲載
本章では、Liteパネルの記録 (主に clients・builds) と外部リークサイトの掲載データを突合し、被害
組織の情報公開に至る経過を分析する。掲載までのタイムライン、支払い状況と掲載の関係、Liteパネルと
リークサイトの地域・業種分布の差異を順に検証する。

突合キーは正規化ドメイン等のユニークドメインを基本とし、採用単位は本文で明記する。時刻は日付単
位で扱い、起点はチャット開始日に統一する (攻撃実行日ではない)。「支払い未確認」は Liteパネル上で支
払い記録が見当たらない状態を指し、不払いと断定しない。表記揺れ・別パネル由来・外部データ欠損によ
り、突合できない場合や誤突合が生じる可能性がある。

8.1 掲載までのタイムライン
Liteパネルの記録と外部リークサイトの掲載データを突合し、チャット開始日を起点とした掲載までの日数
分布を示す。攻撃実行日は一次データからは確定困難であるため、正確な日時記録が存在するチャット開
始日を起点に統一した。

LockBit 3.0のリークサイトには掲載されなかったものの、2025年 12月に出現した LockBit 5.0のリーク
サイトに掲載されたケースが 15件存在した。両者の掲載時期は大きく離れており、本レポートではそれぞ
れの新規掲載タイミングを示した。

突合の過程ではリークサイト掲載日がチャット開始日より前となるケースもあり、パネルへの登録運用が厳
格に管理されていなかった可能性がある。こうした時系列が整合しない 4件はタイムライン分析 (図 II-8-1・
8-2)の対象から除外している。

図 II-8-1は chatsのチャット開始日と外部リークサイト掲載日を正規化ドメイン単位で突合し、掲載まで
の日数分布を示したものである (LockBit 3.0)。X軸の起点はチャット開始日であり、攻撃実行日ではない。

図 II-8-1: チャット開始からリークサイト掲載までの日数分布 (LockBit 3.0)

図 II-8-2は同様の集計を LockBit 5.0の掲載データについて示したものである。LockBit 3.0と 5.0で掲載
タイミングが大きく異なるため、別系列として扱う。
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図 II-8-2: チャット開始からリークサイト掲載までの日数分布 (LockBit 5.0)

一度被害に遭えば、リークサイト掲載のリスクを長期にわたり抱えることになる。支払いの有無にかかわ
らず掲載されないケースも存在するが、その要因は一次データからは断定できない。インシデント対応が
終了した後も掲載される可能性が残ることを前提に、長期的な公開リスクを織り込んだ対応計画を整備し
ておくことが求められる。

8.2 掲載された組織と掲載されなかった組織
チャット記録から支払いが認められなかった被害組織でも、リークサイトに未掲載の組織がある。図 II-8-3

は Liteパネルの記録と外部リークサイト掲載データを正規化ドメイン単位で突合し、支払い未確認の総数
110件について、掲載・未掲載の割合を示したものである。

図 II-8-3: 被害組織の支払い・掲載状況の内訳

支払い推定群 (17件) では掲載を確認した例が 0件、支払い未確認群 (110件) では 24件 (約 22%) であっ
た。支払い推定群で掲載事例が一件も確認されなかったが、支払い判定の誤分類、アフィリエイトによる対
応差、案件の選択性、リークサイト突合の漏れなどの要因もあり得るため、この観測だけで支払いが掲載を
抑止したと断定することはできない。掲載されなかった要因は一次データからは確定できず、今後も永久
的に掲載されないとの断定もできない。情報漏えい対応は掲載の有無にかかわらず準備しておくことが望
ましい。
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8.3 Liteパネルとリークサイト上に現れる被害組織に関する傾向の差異
LockBitのリークサイト掲載情報では、北米・欧州を拠点とする組織の被害が目立ち、国別ではアメリカが
最多である。一方、Liteパネルに記録された被害組織では、国籍が判明した組織の中では中国が最多であっ
た (127件中 15件)。ただし、Liteパネルでは国籍不明の組織が 127件中 37件 (約 29%)と最も多く、実際
の地域分布にはなお不確実性が残る。

図 II-8-4・5は Liteパネル (n = 127)とリークサイト (n = 2,757; 2022年 1月〜2026年 7月、過去掲載を
除外)の国別・業種別分布を可視化したものである。母数が大きく異なるため傾向把握にとどめる。

図 II-8-4: 被害組織の国別分布 (Liteパネル vsリークサイト)

図 II-8-5: 被害組織の業種別分布 (Liteパネル vsリークサイト)

この差異は、今回流出した Liteパネルの記録が LockBit全体の被害組織像を代表していないことを示して
おり、本レポートで確認できた被害の範囲は限定的である可能性を示唆する。
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8.4 本章のまとめ
本章では、Liteパネルの記録と外部リークサイトの掲載データを突合し、情報公開フェーズの実態を分析し
た。主要な知見を以下に示す。

1. 掲載タイミングの予測困難性
チャット開始から掲載までの日数はケースごとに幅があり、LockBit 5.0側で掲載を確認した 15件で
は、チャット開始から掲載まで最長約 281日 (約 9か月)を要した。

2. 支払いの有無だけでは掲載の有無を決定できない
支払いが確認できた 17組織のうち、リークサイトに掲載されたケースは 0件であった。一方、支払い
が確認できない 110組織のうち掲載は 24件 (約 22%)にとどまり、支払いが確認できないことが即座
に掲載に直結するわけではない。

3. 地域・業種分布の乖離
Liteパネルでは国籍が判明した組織の中で中国が最多であったのに対し (ただし全体の約 3割は国籍不
明)、リークサイトではアメリカが最多を占める。リークサイト掲載データは被害の一部に過ぎず、そ
れだけで攻撃傾向を判断することはできない。

公開リスクは支払い判断とは別軸でも評価し、対応方針をあらかじめ策定しておくことで、有事の際に取
引先や関係者への対応を迅速に実行できる。
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9. 運用上の特徴：管理パネルの運営実態
本章では、パスワード管理の不備、復号ツール生成権限の bossへの集中、外部からの不正アクセス試行の
痕跡、データベース設計の変遷を順に検証し、管理パネルの運用データから攻撃者側インフラの運営実態
を整理する。

攻撃者の基盤も決して堅牢とは言えず、運用・管理上の弱点が存在する。こうした弱点を放置することの危
うさは、攻撃者側と防御側のいずれにも共通する。Operation Cronosによる基盤掌握について、LockBit

運営者は、侵害されたサーバーで PHP 8.1.2が稼働していたことから、CVE-2023-3824が悪用された可能
性が高いと推測している。

ただし、同運営者は、PHPのゼロデイ脆弱性など、別の脆弱性が悪用された可能性にも言及している。こ
れは LockBit側による未検証の主張であり、法執行機関の公表資料では具体的な侵入手法は明らかにされ
ていない。このため、本レポートでは、CVE-2023-3824を確認された侵入経路としては扱わない。

なお、こうした攻撃者側インフラの実態は、法執行機関その他の権限を有する主体による能動的サイバー防
御の観点から多くの活用可能性を有する。Liteパネルに含まれる暗号資産アドレスの監視による資金追跡、
チャットログからの C2サーバーの特定とインフラの監視・無力化、ビルド構成の分析に基づく攻撃手法の
予測と防御態勢の先行構築、アフィリエイトの行動パターン分析による予兆検知など、攻撃者基盤の弱点
把握から将来の攻撃抑止に至る各段階での活用が想定される。

分析には users・builds・system_invalid_requests・migrations・socket_messages・chats等
の運用データを用いる。

9.1 パスワード・パスフレーズ管理の実態
管理パネルにはアフィリエイトのログインパスワードが平文で保存されていた。これはパネル基盤自体の
管理不備である。加えて、buildsテーブルに記録されたパスフレーズ (ランサムウェアの実行時に入力が
求められる文字列と見られる)には、同一の値を複数ビルドで使い回している実態が確認できた。使い回し
のパターンが把握できれば、解析者がランサムウェア検体を分析する際にパスフレーズを推測する手がか
りとなり得る。

ログインパスワードの強度要件

system_invalid_requestsテーブルのエラーメッセージからは、パネル側にパスワード要件が設定され
ていたことが読み取れる。要件は大文字・小文字・数字各 1文字以上を含む 10〜40文字であり、エラー
メッセージには以下の文言が記録されている。

Password isn’t secure enough. It must have at least 1 uppercase character, 1 lowercase

character, 1 number and be 10 or more symbols long, 40 symbols max.

この要件を満たさないパスワード設定が 56件試行されており、システム側で拒否されていた。要件自体は
設定されていたものの、要件を満たさないパスワードを設定しようとするアフィリエイトが一定数存在し
ていた。

図 II-9-1は users.passwordを対象にパスワード長の分布と頻出パターンを集計したものである。
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図 II-9-1: アフィリエイトのパスワード長分布

パスフレーズ使い回しの実態

パスフレーズはランサムウェア本体の起動時に入力が求められる文字列とみられ、多くが同一のパスフレー
ズを複数ビルドで使い回していた。使い回されているパスフレーズには単純なものが多く、攻撃者が流れ
作業に近い形でビルドを実行していたと見られる。

図 II-9-2は builds に含まれるパスフレーズについて、同一値の出現回数を集計し使い回し分布を示した
ものである。

図 II-9-2: パスフレーズの使い回し分布と頻出パターン

図 II-9-3は頻出パスフレーズの上位パターンを示したものである。

図 II-9-3: パスフレーズの頻出パターン

94



9.2 管理者依存の運営体制
Liteパネルの運営には、bossを中心としたトップダウン型の体制が見られる。アフィリエイトは復号ツー
ルの生成権限を持たず、bossの対応状況によっては提供が遅延し得るやり取りも見られた他、身代金額に
ついても bossのみが決定権を持つようにも見受けられた。

図 II-9-4〜6にその例を示す。

図 II-9-4: 管理者依存体制に関するチャット例 1（原文抜粋）

図 II-9-5: 管理者依存体制に関するチャット例 2（原文抜粋）
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図 II-9-6: 管理者依存体制に関するチャット例 3（原文抜粋）

復号ツールの生成権限が bossに集中する体制では、支払い後であっても対応に遅延が生じ得る。復旧計画
は攻撃者のサポートに依存せずに進めることが望ましい。

9.3 パネルへの操作エラーと不正アクセス試行
system_invalid_requestsテーブルには、パネル操作時に発生したエラーや不正なリクエストが記録さ
れている。総件数は 3,245件であり、その内訳を分析することで、パネルの運用実態と外部からの攻撃試
行の両面が読み取れる。

図 II-9-7は system_invalid_requests.messageを対象にエラーメッセージ別の件数を集計したもので
ある (マスキング後の全 6区分)。

図 II-9-7: エラーメッセージ別件数 (全 6区分)
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エラーメッセージ別の件数を見ると、CSRFトークン不一致が全体の 84%を占める。CSRFトークン不一
致 (2,736件)はブラウザの戻る操作、タブ複製、セッション切れ等による正規ユーザーの操作ミスと外部か
らの不正アクセス試行の両方が含まれる可能性がある。件数の多さはパネルに対して継続的にリクエストが
発生していたことを示すが、件数のみから主体や利用者数は推定できない。招待コード関連のエラー (71件)

は無効または期限切れの招待コードによる登録試行を示し、ブルートフォース試行も考えられる。パスワー
ド強度不足 (56件)はアフィリエイト自身が要件を満たさないパスワードを設定しようとした記録である。

外部からの攻撃試行の痕跡

リクエストパスの分析から、パネル自体が外部からの攻撃を受けていた形跡が読み取れた。表 II-9-1はセ
キュリティ上注目すべきリクエストパスを示したものである。

表 II-9-1：セキュリティ上注目すべきリクエストパス

リクエストパス 件数 想定される探索・攻撃パターン (推定)

/reg?code[ ]=%27+r+1=1^--+s 5 デコードすると' r 1=1^-- s となり、SQL インジェクションでよく使
われる 1=1条件とコメントアウト (^--)の組み合わせを含む。code[ ]の
書き方から、配列パラメータの処理差分も併せて確認している可能性が
ある

/reg?code[ ]= 2 code[ ](角括弧内に空白)を空値で送信。サーバー側で配列として扱われ
るか、空白がどう正規化されるかを確認する意図と見られる

/reg?XMR'" 3 クォート ('") を付与してエラーや入力の反射を誘発する探索。XMR は
暗号通貨 Moneroの略称だが、自動スキャナによる文字列の可能性もあ
り断定できない

/?s=index/index/index 3 MVC系フレームワークで頻出するルーティングパターンの探索。特定の
フレームワークに限らず、汎用スキャンとして出現する

/?wicket:interface^=:0:userPanel… 4 Apache Wicket固有の URLパターン。Wicketアプリが動作しているか
の確認

/%2561%2573%2573%2565%2574%2573/ 2 二重 URL エンコードで assetsを難読化したパス。WAF やフィルタが
二重エンコードを正しく検出するかを確認する意図と見られる

/reg?code=0 3 code に 0 を指定。同系列の空値や配列風パラメータと併せて、入力検
証の処理を確認する一連の試行と見られる

特に /reg?code... のような入力はデコードすると' r 1=1^-- sとなり、SQLインジェクションの探索
でよく使われる' or 1=1^-- に類似したパターンを含むため、インジェクション系の探索入力である可能
性がある。ただし外部からの探索に加え、正規ユーザーの操作ミスも含まれる可能性があることに留意が
必要である。

リクエスト経路の分布

図 II-9-8は system_invalid_requests.path を対象にリクエストパス別の件数を集計したものである
(上位 10件)。正規操作の誤作動と外部からの機械的アクセスが混在し得る。
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図 II-9-8: リクエストパス別件数 (上位 10件)

パス分布では攻撃的な文字列だけでなく /や /indexのようなトップページ系も上位を占めた。正規操作
の誤作動と外部からの機械的なアクセスが混在している可能性を示す。

バックエンド構造の露出

エラーログの fileフィールドにはバックエンドのファイルパスが記録されており、パネルの内部構造を推
定できる。表 II-9-2はバックエンド構成を示したものである。

表 II-9-2：バックエンド構成 (system_invalid_requests.fileより)

ファイルパス 件数 役割 (推定)

/home/www/backend/functions.php 2,742 共通関数 (CSRF検証含む)

/home/www/backend/backend/routes/reg.php 240 登録処理
/home/www/backend/core/Api.php 68 API基盤
/home/www/backend/core/models/User.php 67 ユーザーモデル
/home/www/backend/backend/routes/ajax/builder.php 54 ビルダー機能
/home/www/backend/backend/web/router.php 34 ルーティング
/home/www/backend/backend/routes/ajax/settings.php 16 設定機能

このディレクトリ構成から、PHPアプリケーション本体が/home/www/backend/配下に置かれ、機能ごと
に整理されていたことが読み取れる。routes/は URLごとに処理を振り分けるエンドポイント、models/
はデータベースとの読み書きを担当し、core/は共通処理をまとめた層と見られる。画面・入力の受け口
とデータ処理を分離する一般的な設計パターンに近い構成である。

攻撃者のパネル自体が外部からの探索・攻撃試行を受けていた痕跡があり、攻撃者側もまた、攻撃対象とな
り得ることが示された。
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9.4 データベース設計の特徴
本節では migrationsテーブルと socket_messagesテーブルを中心に、パネルの開発経緯と運用状況を
整理する。なお、データベースのダンプ上は外部キー制約が確認できず、参照整合性が DB層で強制されて
いたかは不明である。

スキーマ変更の推移

migrationsテーブルには、データベースの構造変更の履歴が 34件記録されている。1件の記録が 1回の
構造変更に対応し、それぞれに変更内容を示す名前が付けられている。記録期間は 2022年 4月 7日から
2024年 12月 18日までである。図 II-9-9は migrations.created_atを対象に月別のスキーマ変更件数
を集計したものである。

図 II-9-9: 月別スキーマ変更数

月別の推移を見ると、2022年 4月〜2023年半ばにかけて計 23件の変更が記録されている。特に初期の
2022年 4月〜8月に 12件 (全体の約 35%)が集中しており、パネルの基本構造はこの時期に整備されたと
見られる。その後、約 1年半の空白期間を経て、2024年 12月に 11件が集中した。この時期は Liteパネ
ルの本格稼働 (2024年 12月 18日〜)の直前にあたり、稼働に向けた準備と見られる。

図 II-9-10はマイグレーション名のキーワードに基づき機能カテゴリ別に分類した件数を示したものである。

図 II-9-10: スキーマ変更のカテゴリ別件数

カテゴリ別分布では「交渉・チャット」(6件)と「ユーザー管理」(5件)が上位を占め、全体の約 3分の 1に
達する。スキーマ変更の回数は開発工数を直接示す指標ではないが、この 2領域で構造変更が相対的に多
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く発生していたことが読み取れる。

操作ログの分析

socket_messagesテーブルには、WebSocket経由の操作ログが記録されている。残存するログは約 1週
間分 (2025年 4月 22日〜29日)のみであり、それ以前のログはローテーションされていた可能性がある。
図 II-9-11は socket_messages.operation_typeを対象に操作タイプ別の件数を集計したものである。

図 II-9-11: 操作タイプ別件数

図 II-9-12は操作タイプ別の日別件数の推移を示したものである。

図 II-9-12: 操作タイプ別の時系列推移

操作タイプの内訳を見ると、allread (既読関連と推測される操作)が全体の約 85%を占める (図 II-9-11)。次
いで「client」で始まる操作が「adv」で始まる操作の約 2倍を占めた。client・advはパネル内の操作
対象を示すと見られるが、それぞれが被害組織情報・アフィリエイト情報のどちらに対応するかは断定でき
ない。なお、操作名は socket_messages.request_dataの JSONから{type}.{action}の形式で抽
出した。人手による操作か自動処理かもこのログからは区別できない。

2025年 4月 24日には 2,370件の操作ログが記録され、観測期間 (4月 22日〜29日)の日次中央値 472件
の約 5.0倍に達した (図 II-9-12)。なお、流出が確認されたのは 2025年 5月 7日であるが、この増加との
関連は本データの範囲では判断できない。
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9.5 本章のまとめ
本章では、管理パネルの運用データから攻撃者側インフラの運営実態を分析した。主要な知見を以下に示す。

1. パスワードの平文保存と使い回し
アフィリエイトのパスワードは平文で保存されていた。パスワードポリシー (大文字・小文字・数字を含
む 10〜40文字)は存在したが、ビルド用パスフレーズでは単純な文字列の使い回しが常態化していた。

2. boss依存の運営体制
復号ツールの生成権限が bossに集中しており、不在時にはツール提供やテスト復号が遅延する属人化
した体制であった。

3. 外部からの攻撃試行
エラーログには CSRFトークン不一致 (2,736件)に加え、SQLインジェクションやフレームワーク探
索と見られるリクエストが記録されていた。攻撃者のインフラ自体が外部からの探索対象になっていた
可能性がある。

4. スキーマ変更時期の偏り
スキーマ変更は 2022年に集中し、その後約 1年半の空白を経て 2024年 12月の本格稼働直前にまと
めて実施されていた。交渉・チャット機能とユーザー管理で構造変更の回数が相対的に多かった (件数
は開発工数の直接的な指標ではない点に留意)。なお、ダンプ上は外部キー制約が確認できず、参照整
合性が DB層で強制されていたかは不明である。

攻撃者側インフラにも基本的な管理不備や属人化が存在しており、高度に統制された組織運営が行われて
いたわけではない。

101



10. チャットに記録された侵入経路・対策に関する言及
本章では、交渉チャットに記録された侵入経路や対策に関する攻撃者の言及を整理する。

弱いパスワード、VPN製品の脆弱性、フィッシングなど初期侵入の要因と、AD分離やバックアップ設計
など侵入後の対策に関する助言が見られた。攻撃者の自己申告には牽制や誤誘導が含まれる可能性があり、
あくまでチャット内容から読み取れる傾向として扱う。

10.1 初期侵入 (侵入の起点) に関する言及
チャット上で侵入要因として挙げられているのは、脆弱なパスワードや VPN製品の脆弱性 (Fortinet製品等)

など、従来から指摘されている要因である。これに関連して、攻撃者が被害組織に対し最新アップデートの
適用を推奨する趣旨の助言を行う例も見られた (助言の意図や真偽は一次データだけでは判断できない)。図
II-10-1〜4にその例を示す。

図 II-10-1: 弱いパスワードを侵入起点として伝えるチャット例 1（原文抜粋）
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図 II-10-2: 弱いパスワードを侵入起点として伝えるチャット例 2（原文抜粋）

図 II-10-3: 弱いパスワードを侵入起点として伝えるチャット例 3（原文抜粋）
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図 II-10-4: VPN製品の脆弱性に関するチャット例（原文抜粋）

このほか、フィッシングを侵入の起点として伝えるケースも見られた。被害組織側が侵入経路を問う中で、
内通者の存在を疑うケースも見られた。図 II-10-5〜7にその例を示す。
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図 II-10-5: フィッシングを侵入起点として伝えるチャット例 1（原文抜粋）

図 II-10-6: フィッシングを侵入起点として伝えるチャット例 2（原文抜粋）
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図 II-10-7: フィッシングを侵入起点として伝えるチャット例 3（原文抜粋）

弱いパスワード・VPN製品の脆弱性・フィッシングは従来から指摘されている侵入経路であり、攻撃者の
言及からも依然として有効であることが読み取れる。パスワード管理・VPN製品の脆弱性対応・フィッシ
ング対策を優先し、初期侵入対策と侵入後の横展開対策を併せて整備しておくことが望ましい。

10.2 侵入後活動 (横展開) と対策に関する言及
攻撃者が侵入後の活動 (横展開)に触れる中で、RMMツール (AnyDesk等)の悪用を示唆する発言も見られ
た。これは初期侵入の起点というより、侵入後フェーズの被害拡大要因として整理できる。RMMツールの
悪用により、攻撃者は管理者権限でのコマンド実行や横展開が可能となる。図 II-10-8にその例を示す。
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図 II-10-8: RMMツール悪用に関するチャット例（原文抜粋）

攻撃者がチャット上で示した内容として、RMMを使用して内部ネットワークの偵察やバックアップシステ
ムの無効化を実施した可能性が示唆されている。

また、攻撃者が被害組織に対し、AD環境においてバックアップや NASなどの重要データを ADドメイン
(認証境界)から切り離すよう助言する場面も複数見られた。「ドメイン内でバックアップを管理しない」「管
理者ホストをドメインから分離する」といった指摘が含まれる。バックアップや管理者ホストを AD認証境
界の外に配置することは、ランサムウェアによる復旧阻害への対策の基本方針とされている。図 II-10-9〜
10にその例を示す。
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図 II-10-9: バックアップ分離に関する助言のチャット例 1（原文抜粋）
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図 II-10-10: バックアップ分離に関する助言のチャット例 2（原文抜粋）

さらに、全Windowsアカウントにおけるパスワードの複雑化、全サーバーへのアンチウイルス導入、ネッ
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トワーク活動の厳重な監視、アンチウイルス未導入端末でのサードパーティ製ソフト実行禁止などを推奨
する発言も見られた。図 II-10-11にその例を示す。

図 II-10-11: セキュリティ助言に関するチャット例（原文抜粋）

こうした助言を「レポート」として提示し、交渉材料として支払い条件や金額に影響させようとする例も見
られた。図 II-10-12にその例を示す。
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図 II-10-12: レポート提供と価格交渉のチャット例（原文抜粋）

認証境界の分離、バックアップ設計、監視体制、RMMツール統制は侵入後フェーズの被害拡大に直結し得
る。バックアップや NASが ADドメインから適切に分離されているか、RMMツールの利用実態を把握し
許可制・監視を含む統制が取られているかを確認しておくことが望ましい。
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10.3 本章のまとめ
本章では、交渉チャットに記録された侵入経路と対策に関する攻撃者の言及を整理した。主要な知見を以
下に示す。

1. 初期侵入の要因
弱いパスワード、VPN製品の脆弱性 (Fortinet等)、フィッシングが侵入起点として言及されていた。い
ずれも従来から指摘されている要因である。

2. 侵入後の横展開とバックアップ破壊
RMMツール (AnyDesk等)の悪用が示唆されたほか、バックアップや NASを ADドメイン (認証境界)

から切り離すよう助言する場面が複数あった。

3. 助言の交渉利用
セキュリティ対策の助言を「レポート」として提示し、交渉材料として支払い条件や金額に影響させよ
うとする例も見られた。

これらの言及は攻撃者の自己申告であり、牽制や誤誘導が含まれる可能性がある。ただし、言及された対策
(パスワード強化・VPN脆弱性管理・AD分離・RMM統制・バックアップ設計)は防御側にとっても基本的
な施策であり、自組織の実装状況を点検する契機として活用されたい。
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巻末付録

付録A　分析の前提と制約

データの範囲

本レポートの一次データは、2025年 5月に流出した LockBit Liteパネルの運用データベースに限定される。
主要アフィリエイトが使用するメインパネルのデータは含まない。

以下の情報は一次データからは確定できないため、本レポートでは断定していない。

• 攻撃の実行日時 (ビルド日とは別)

• Liteパネル以外で行われたオフライン交渉の内容
• LockBit全体の収益規模および攻撃総数
• 被害組織の実被害規模・影響度

支払いや復号に至るケースのカウントは判断基準により一致しない場合がある。本レポートではその幅を
許容する方針を取っている。

リークサイト掲載状況の確認は 2026年 7月末時点で実施した。実際のダンプ・掲載時期との間に時間差が
あるため、掲載の有無に関する数値はこの時点での観測値として解釈する。

また、system_invalid_requests や socket_messages 等の運用ログには誤操作・自動処理・第三者
の探索が混在し得るため、単一指標から主体や意図を断定しない。

身代金要求額の集計 (6.2節)では、精査対象 127ドメインのうち 1件を除外している。当該案件は被害組織
欄がマルウェア研究サイトとなっており、チャット内容も「いくら払うか」という質問に対して 1億 USD

と答えるのみの短いやり取りであり、身代金要求の実態を反映していないと判断した。

集計定義

各セクションの数値は以下の定義に基づいて算出されている。

• 被害組織数：chatsに記録のある client_id 208件を正規化ドメインで名寄せし、example/test系
5件を除外した 127組織。

• 支払い定義 A：clients.paid_commission > 0に基づく支払い。本レポートでは 7件。
• 支払い定義 B：チャット内容から支払いの可能性が高いと判断されるケースを含む定義。支払い定義 A

の 7件に 10件を加えた合計 17件。
• 復号ツール受領：支払い確認 (支払い定義 B)と旧 CIS地域と見られる組織への無償提供などを合わせた
19件。これら 19件全ての復号成功が確認されたわけではない。

• リークサイト掲載：LockBitのリークサイト上に被害組織の情報が掲載されたことを指す。
• BTCアドレス割り当て件数：btc_addressesテーブルのうち target_id ^!= 0の行数。本レポート
では 159件。

• 攻撃実行者の母数：clients.advid基準 (被害組織レコードを持つユーザー)と builds.userid基準
(ビルド実行者)では対象が異なる。各章で採用した基準はその都度明記する。

判定基準一覧 (支払い・復号・リークサイト掲載)

支払い判定ごとの帰結をリークサイト掲載の観点で整理するにあたり、各軸の判定基準を以下に示す。
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表 A-1：判定軸ごとの判定基準 (観測条件)

判定軸 判定基準 注意点

支払い判定 (定義 A) clients.paid_commission >
0

DBフラグに依存し、チャット外
決済は捕捉できない

支払い判定 (定義 B) チャット本文の支払い完了表現＋
文脈確認

推定を含むため過大/過小評価の
余地がある

復号結果 チャット上の記述に基づき「成功
／部分成功／失敗／不明」に分類

チャット未記載は「不明」として
扱う

リークサイト掲載 観測時点 (2026年 7月末)のリー
クサイト掲載有無

未掲載は「将来も非掲載」を保証
しない

データ終端による打ち切り (右側打ち切り)の影響

本レポートの Liteパネル由来データは 2025-04-29で記録が終了している。この終端に近い時期に交渉を
開始した被害組織は、その後の展開 (支払い、交渉再開、復号ツール提供、復号結果、チャットの継続等)を
十分観測できていない可能性がある。これにより、チャット記録期間・支払い率などの指標が実態より下方
または不明方向に偏る (右側打ち切り)リスクがある。

交渉開始からデータ終端までの追跡期間で母数を絞り、閾値を変えたときの推定値の変化を確認した (感度
分析)。

表 A-2：チャット記録期間 (被害組織単位)の追跡期間別 75パーセンタイル

追跡期間の閾値 母数 75パーセンタイル

フィルタなし 127件 約 397時間
14日以上 107件 約 499時間
30日以上 90件 約 633時間
60日以上 61件 約 637時間
90日以上 (参考値、母数が少なく不安定) 34件 約 1,342時間

閾値を強めるほど 75パーセンタイルが一貫して長くなっており、第 II部第 5章第 3節で示したチャット記
録期間 (特に 75パーセンタイル)は打ち切りにより下方に偏っている可能性があり、実際のチャット記録期
間はこれより長いと考えられる。

表 A-3：支払い率 (定義 B)の追跡期間別推定値

追跡期間の閾値 母数 支払い件数 支払い率

フィルタなし 127件 17件 13.4%

14日以上 107件 16件 15.0%

30日以上 90件 12件 13.3%

60日以上 61件 9件 14.8%

90日以上 34件 5件 14.7%

支払い率は閾値を変えてもいずれも 13〜15%の範囲であり、第 II部第 6章第 5節で示した支払い率 6%(DB

フラグ基準)〜13%(チャット推定基準)は、打ち切りによって大きく下方に偏っているとは言えない。

24時間以内離脱率についても同様の確認を行ったが、追跡期間が短い被害組織ほど離脱率が低い傾向がみ
られ (打ち切りが離脱率を上げる方向には働いていない)、打ち切りによる系統的な偏りは見られなかった。
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付録B　データセット概要 (テーブル別レコード数など)

【第 II部共通】章別分析定義サマリ (完全表)

章によって分析対象・分析粒度・支払い判定等の扱いが異なるため、読者が迷いやすいポイントを表に整理
する。章をまたぐ比較や「件数／割合」の読み取りを行う場合は、本表の前提に従うこと。

表 B-1：章別分析定義サマリ

項目 第 1章 第 2章 第 3〜7章 第 8章 第 9〜10章

被害組織の識
別単位

月別掲載件数
(グループ全体)

正規化ドメイ
ン (組織単位)

正規化ドメイ
ン (組織単位)

正規化ドメイ
ン (組織単位)

正規化ドメイ
ン (組織単位)

対象データ源 リークサイト
掲載情報 (CIG

集計)

Liteパネル由
来 DBダンプ

Liteパネル由
来 DBダンプ

Liteパネル由
来 DBダンプ＋
リークサイト
掲載データ

Liteパネル由
来 DBダンプ

分析粒度 月単位 テーブル/レ
コード単位

章により異な
る (本文で明記)

組織単位 (突合
ベース)

章により異な
る (本文で明記)

支払い判定 該当なし paid_commis
sionフラグお
よびチャット
ログ

paid_commis
sionフラグお
よびチャット
ログ

paid_commis
sionフラグお
よびチャット
ログ

該当なし

複数ドメイン
の扱い

掲載件数ベー
スのため該当
なし

ドメイン単位
で計上 (組織数
は過大集計の
可能性)

ドメイン単位
で計上 (組織数
は過大集計の
可能性)

ドメイン単位
で計上 (組織数
は過大集計の
可能性)

ドメイン単位
で計上 (組織数
は過大集計の
可能性)

欠損・曖昧
データ

全体傾向から
除外

レコード件数
に含めつつ組
織母数から
除外

章ごとの算出
条件に従う

突合不能は未
掲載と同義で
はない

章ごとの算出
条件に従う

各章の数値は分析単位が異なるため、章をまたいで比較する際はその違いを考慮すること。割合 (%) は原
則として四捨五入した整数%で表記するが、感度分析・結合一致率・図中の内訳等、精度の確認が特に重要
な箇所では小数第 1位まで表記する場合がある。

主要テーブル件数一覧 (期間付き)

表 B-2：主要テーブルのレコード数と期間 (UTC)

テーブル名 レコード数 期間 (UTC) 備考

chats 4,423件 2024-12-19〜
2025-04-29

交渉メッセージ総数

clients 246件 2024-12-19〜
2025-04-29

パネル登録 ID数 (テス
ト・重複を含む)

builds 1,183件 2024-12-18〜
2025-04-28

ビルドレコード数

builds_configurati
ons

1,183件 2024-12-18〜
2025-04-28

buildsと 1対 1対応
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テーブル名 レコード数 期間 (UTC) 備考

invites 3,693件 2024-12-18〜
2025-04-29

招待トークン発行数

users 75件 2022-01-31〜
2025-04-22

アフィリエイト数。最古
の 2件は管理者アカウ
ント (2022年作成)

files 1,015件 2024-12-18〜
2025-04-28

管理ファイル数

visits 2,398件 2024-12-19〜
2025-04-29

アクセスログ

socket_messages 5,339件 2025-04-22〜
2025-04-29

最終週のみ記録

system_invalid_req
uests

3,245件 2024-12-18〜
2025-04-29

不正リクエスト

btc_addresses 59,975件 (日付なし) 事前生成アドレス
news 5件 2024-12-18〜

2025-03-30

お知らせ記事

migrations 34件 2022-04-07〜
2024-12-18

開発履歴 (2年半)

付録C　金額抽出・採用ルール

金額抽出の概要

本レポートにおける身代金要求額・合意額等の金額データは、chatsテーブルに記録されたチャット本文
から抽出したものである。

対応通貨と抽出パターン

金額抽出は以下の 3通貨を対象とし、それぞれ「通貨記号＋数値」と「数値＋通貨記号」の両方向パターン
で検出する。

USD(米ドル)

• パターン 1：usd / us$ / $＋数値 (例：$50,000、USD 100000)
• パターン 2：数値＋ usd / us$ / dollars(例：50000 USD、100,000 dollars)

BTC(ビットコイン)

• パターン 1：btc / BTC＋数値 (例：BTC 0.5、BTC 1.2)
• パターン 2：数値＋ btc / BTC(例：0.5 BTC)

XMR(モネロ)

• パターン 1：xmr＋数値 (例：XMR 10)
• パターン 2：数値＋ xmr(例：10 XMR)
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BTC→USD 換算ルール

BTC建ての金額は、当該チャットメッセージの日付における BTC/USD終値に基づき USDに換算した推
定値を使用している。XMRについては公開チェーンで同等の追跡検証が困難であるため、金額分析の主軸
には含めていない。

金額の表示上の丸め

図表・本文で USD額を表示する際は、可読性のため最も近い 1 USDに四捨五入し、3桁区切りで表記す
る。これは表示上の処理であり、集計および計算には丸め前の値を用いる。

金額の採用ルール

同一被害組織 (正規化ドメイン単位)で複数の金額が確認された場合、以下のルールに従い代表値を決定す
る。金額の採用対象は攻撃者側が提示したメッセージに限定し、被害組織側の発言に含まれる金額は採用
しない (被害組織側の希望額を採用すると要求水準を過小評価するため)。

• 初回要求額：各スレッド上で記録されている「初回の身代金要求額」を採用
• 最終要求額 (合意額)：各スレッド上で記録されている「最終的な要求額」を採用
• 減額率：初回要求額に対する最終要求額の減少割合として算出 (支払い成立を前提としない指標)

• 推定獲得身代金：支払い完了と推定できるケース (定義 B)について、支払い完了表現の直近に出現する
金額言及を採用

同一組織内で追加の最大値・最小値集約は行わない。

図表における階級表記

図表中の範囲ラベルは、原則として左端を含み、右端を含まない階級を表す。例えば 10-20%は「10%以上
20%未満」、10k-50kは「10,000 USD以上 50,000 USD未満」を意味する。10%未満や<10kは下限側の
階級、90%以上や ^>=1Mは上限側の階級を表す。

判定時に参照した情報

チャット内の交渉フェーズや決着状況の判定は、特定語の機械的な検知ではなく、スレッド全体の文脈を
読んだうえで行っている。主に以下の情報を参照した。

• 初回要求額：攻撃者がスレッド内で最初に提示した金額を採用する。
• 最終要求額：攻撃者がスレッド内で最後に提示した金額を採用する。
• 支払い完了判定：被害組織側の支払い済みを示す発言、送金確認を求めるやり取り、暗号資産アドレス
の提示、その後のツール提供有無など、前後の文脈を総合して判定する。

• 支払い日時：被害組織側が支払い完了を示した発言時刻を採用する。
• 復号ツール提供判定：チャット上のファイル共有を示す情報、ファイル名の記録、送付メッセージの内
容を参照して判定する。

• 復号ツール提供日時：復号ツールの送付日時を採用する。
• キーワード表現：paid、payment sent、txid、transaction id、tx hash、decryptor、decryption
toolなどの表現は、上記判定時の補助情報として参照した。

制約と注意事項

• チャット外で行われたオフライン交渉や別媒体 (電話・メール)での合意額は含まれない
• XMRによる支払いやパネル外での決済による過小推定と、支払い判定・金額対応付けの誤りによる過
大推定の双方があり得るため、推定獲得身代金は参考値として扱う

• 金額のカンマ区切り (例：100,000)は数値として読み取っている
• sentのような汎用的な表現は、ファイル送信等の文脈でも出現し得るため、単独では支払い完了の根
拠とせず前後の文脈を確認している
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付録D　参考文献
本レポートは、CIGが流出データを分析して独自に観測した事実を中心に構成しているが、法執行機関に
よる摘発の経緯や LockBit自身の活動再開表明等、一部の背景説明については公開されている外部の一次
情報を参考にしている。該当箇所の参考資料を以下に示す。

• CISA・FBI等共同勧告「Understanding Ransomware Threat Actors: LockBit」(https://www.cisa
.gov/news-events/cybersecurity-advisories/aa23-165a)

• Europol：Operation Cronos(第 1〜3段階)に関する公表資料 (https://www.europol.europa.eu/
media-press/newsroom/news/law-enforcement-disrupt-worlds-biggest-ransomware-o
peration)

• 英国国家犯罪局 (NCA)：2024年 2月の LockBit基盤掌握に関する公表資料 (https://www.national
crimeagency.gov.uk/the-nca-announces-the-disruption-of-lockbit-with-operation
-cronos)

• 米司法省：Dmitry Khoroshev氏に対する 2024年 5月の起訴公表資料 (https://www.justice.gov/
archives/opa/pr/us-charges-russian-national-developing-and-operating-lockbit
-ransomware)

• Check Point Research：2025年 9月の「LockBit 5.0」を掲げた活動再開表明に関する分析記事「LockBit

5.0: Ransomware Gang Returns in Force」(https://blog.checkpoint.com/research/lockb
it-returns-and-it-already-has-victims/)

• ReliaQuest：2025年 9月の DragonForce・Qilin・LockBitによるランサムウェア「カルテル」結成に
関する分析レポート「Ransomware and Cyber Extortion in Q3 2025」(https://reliaquest.com
/blog/threat-spotlight-ransomware-and-cyber-extortion-in-q3-2025/)
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