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脅 威 を見 極 め、お 客 様 の I T 資 産 を守り ます。

近 年 大 きく拡 大 した サ イバ ー 攻 撃 の 脅 威 。

私 た ち は � � 年 の 豊 富 な 経 験 と実 績 に 基 づく高 い 技 術 力 を 活 かし 、

民 間 企 業 は もちろん のこと、 宇 宙・防 衛 産 業 な ど 、

き わ め て 高 度 な セ キュリティが 求 めら れ る 企 業 へ も

最 適 な コ ン サ ル ティン グや 技 術 サ ー ビス を 提 供 して い ます 。

三井物産グループの世界的なネットワーク
を活かし、米国やイスラエルなど諸国の先
端企業やグローバル企業とのコネクション
により、世界中の情報を収集して、お客様へ
サービスを提供しています。

数多くのインシデントレスポンスの経験に
基づいて、平時から有事まで実践的な計画・
実装・運用を通じ、継続的にセキュリティ
全般の対応を支援します。

攻撃者の視点で脆弱性の診断を行うレッド
チームをはじめ、マルウェア解析技術チーム
や、スレットハンティングチーム、ビッグデー
タを取り扱うデータサイエンティストチーム
など、高度な技術者が在籍しています。

� � 年 を 超える

豊 富 な 経 験と実 績

グロ ー バ ル な

情 報 収 集 力

最 高レベ ル の

技 術 者 集 団

 サイバ ー セキュリティに 特 化した プ ロ フェッショナル 集 団 です
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��年以上にわたり培ってきた経験・技術・実績を活かし、
お客様のセキュリティ課題を把握して解決に向けたソリューションをお届けします。

幅広い業種・分野のお客様に高度なセキュリティサービスを提供しています

情報セキュリティのプロフェッショナルとして予防的対策から発見的対策
インシデント発生時の対応を幅広くワンストップで提供します

● リスクアセスメント
● セキュリティベースライン策定
● 規定・ガイドライン・
　チェックリスト作成支援
● 情報セキュリティアドバイザリー
● セキュリティ組織運用支援
● CSIRT構築・運用支援

● サイバーBCP/
　BCM対策構築運用支援
● シンクタンクコンサルティング
● セキュリティ教育
● セキュリティ訓練
　（インシデント対応、標的型メール、
　  BCP/BCMなど）

セキュリティコンサルティング
● Webアプリケーション診断
● ネットワーク診断
● スマホアプリ診断
● ペネトレーションテスト
● 要塞化支援
● IoT診断
● ゲームセキュリティ診断
● TLPT
● OT診断（自動車/ビル/工場など）

● セキュリティ監査
● コンサルティング
● テクニカル
　コンサルティング
● テクニカル支援
● AI セキュリティ

セキュリティ診断
● IDS / IPS監視
● WAF 監視
● 統合ログ監視・Advanced SOC
● EDR（Endpoint Detection and Response）監視
● 脅威情報提供（Threat Intelligence）
● 統合ログ（SIEM）導入支援
● ビッグデータ解析/攻撃予知

セキュリティ監視
● 情報漏洩調査
● デジタルフォレンジック
● マルウェア解析
● Web改ざん対応

インシデント対応

資産・脆弱性の可視化
CAAV （Continuous Assessment of Asset and Vulnerability）

内部対策・出口対策
MGSP （MBSD Global Security Platform®）

当社のセキュリティソリューション

当社の事業

不動産 自治体通信 小売製造医療公共ＩＴ関連金融商社サービス

□ コンサルティング

□ 診 断

□ 監 視

MBSD
リスクアセスメント／セキュリティベースラインの策定から、CSIRT構築、SIEM導入、
セキュリティ組織運用支援など、お客様の課題に対応して幅広く提案・助言および支援を行います。

セキュリティの専門家が精度の高い手動の脆弱性診断を提供。
ネットワークはもちろん、Webやスマホアプリまで生じうるリスクを可視化します。

お客様のネットワークを��時間���日監視することで、高度なサイバー攻撃にも対応。
ログの収集・蓄積・分析を行うことで、不審な振舞いを検知します。

C o n s u l t i n g

P e n e t r a t i o n  T e s t

M a n a g e d  S e c u r i t y
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高度な攻撃も早期発見

総合／統計的
手法による監視と分析

分析結果報告／対応依頼
お客様プロキシサーバファイアウォールIPS/WAF

メール/DNS/
認証サーバ等

お客様のアラートソース／ログ分析対象

標準型
対策機器端末

MBSDオリジナル

監視／分析対象の
SIEMツール

・ APPs
・ ダッシュボード
・ スレットハンティングロジック

Professional
analysis

SOC Team

MBSD
Mitsui Bussan

Secure Directions

脅威情報をSIEMに
連携し解析に活用

MBSD
Threat

Intelligence

DB

ログ収集対象 セキュリティリスクMBSD-SOC Secur i t y Opera t ion Center

SIEM セキュリティ
アナリスト

パケット
ペイロード解析

カスタム
シグネチャ

外部脅威 内部異常オンプレミス クラウド 脅威
インテリジェンス

混合型脅威
インテリジェンス

参照

運用

インターネット

不正通信を
ブロック運用支援サービス

お客様
（MGSP Agent）

MGSP
Gateway

正常な
ウェブサイト

悪意のある
ウェブサイト

日々の運用負担ゼロ

クラウド型セキュリティ

自動隔離機能

状況の可視化

混合型脅威
インテリジェンス利用

インシデント時の
初動対応体制

会社名

保有サイトの把握
脆弱性の把握

ダッシュボード

インターネット
お客様

情報収集

CAAV
公開システムを継続的に自動リストアップ

検索
エンジン

その他
情報

Web
サイト

Passive
DNS

ドメイン
情報

継続的なセキュリティチェック

OSINT

様々な
情報

検索
エンジン

脆弱性
情報

Exploit
情報

サーバーに影響
しない調査

GyoiThon

全て正常アクセスで実施

注力事業 セキュリティソリューション

監視事業

当社のセキュリティアナリストが
日々進化するサイバー攻撃から
お客様のインフラ環境を守ります

当社の監視サービスは、��年を超える豊富な経験・実
績・知識・脅威情報を活用し、お客様の情報インフラの
あらゆる分野において、潜在的な脅威を発見・通知し、
より安全な企業活動を支援します。

MGSP （MBSD Global Security Platform®）

会社を守るためのセキュリティ対策と運用を
セットにしたトータルサービス

●最新のセキュリティ脅威情報を複数活用し、クラウド
環境での不正通信を防御します。

●端末での不正通信の検知／ブロック／隔離から隔離
時の現地駆け付け、解析までサイバー保険付帯で
セットになったトータルサービスです。

●最低限の運用管理コストで必須のセキュリティ対策
が導入できます。

C A AV （Continuous Assessment of Asset and Vulnerability）

企業の保有する公開システムの自動リストアップ（可視
化）から、脆弱性の管理（継続的なセキュリティチェッ
ク）まで一元的に提供するSaaS型のソリューションで
す。CAAVでは、可視化から継続的なセキュリティチェッ
クまで、エージェントレスかつ正常アクセス（非攻撃パ
ケット）で情報収集し結果を通知するため、お客様の負
担なく、企業を守るための脆弱性管理を開始すること

ができます。
CAAVのコアエンジン（GyoiThon※）は、機械学習を使
用した自社開発ツールで、世界トップクラスの国際セ
キュリティカンファレスである Blackhat Arsenalを始
めとする各種カンファレンスに採択され発表を行った
検出能力の高いツールです。

※ https://www.mbsd.jp/research/��������/gyoithon/

すでにお客様の環境に設置されているセキュリティ機
器（IPS、IDS、WAFなど）をはじめ、エンドポイント（PC

など）、クラウド環境まで、��時間���日体制で監視し、
サイバー攻撃を早期発見・対処することができます。

セキュリティ監視・SOC

特定のセキュリティ製品に限った画一的なサービスで
はなく、ありとあらゆる機器のログや人事/組織データ
などを活用してお客様を守り、脅威分析、影響特定、イ
ンシデント対 応までワンストップで提 供いたします。

個々のお客 様の環 境に専 用の統 合ログ監 視 基 盤 ／
SIEMを構築し、リモートから統合的かつ統計的手法を
用いて��時間���日体制で監視することができます。

統合ログ監視・Advanced SOC
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税後利益
（左目盛）

人員数
（右目盛）

　インターネットの技術・サービスは日々進化し、企業のデジタ
ル活用・DX推進は加速し続けています。近年はテレワークも一
気に定着しました。そのダイナミックな変化の裏に潜むのが、サ
イバーセキュリティリスクの急拡大です。不正アクセスやマルウェ
ア被害が急増し、その手法は高度化しています。サイバー攻撃が
企業の事業継続性にまで影響を与え、経営・事業リスクの大きな
要因となっています。
　弊社は����年にSOC（セキュリティオペレーションセンター）
及び脆弱性診断サービスを開始して以来、サイバーセキュリティ
のプロフェッショナル集団として、国内最高水準のセキュリティ
サービスを提供してまいりました。
　また、お客様のビジネスニーズとシステム・ネットワーク環境変
化を踏まえ、セキュリティ対策の企画や、セキュリティ設計・運用
体制構築支援を行うコンサルティングサービスも提供しており、
お客様環境のクラウド化・グローバル化、DX推進などを多面的に
支援しています。
　当社は、サイバーセキュリティに強い関心を持ち、高い志とモチ
ベーションを持つ優秀な人材とともに、最高水準のサイバーセ
キュリティプロフェッショナル集団として、社会貢献を続けてま
いります。

三井物産セキュアディレクション株式会社
代表取締役社長

会社概要

三井物産セキュアディレクションは、
最高水準のサイバーセキュリティ技術力をもつ
プロフェッショナル集団として、
社会に貢献していくことを目指しています。

脅威を見極め
お客様のIT資産を守ります

当社に関する詳しい情報は
ホームページをご覧ください。

https://www.mbsd.jp/

会社名

 三井物産セキュアディレクション株式会社(略称:MBSD)

 Mitsui Bussan Secure Directions, Inc.

所在地

 〒���-���� 　東京都中央区日本橋人形町�丁目��番�号　JP水天宮前ビル�階

設　立

 ����年�月��日（����年より三井物産 重要戦略 子会社）

資本金

 �億円

株　主

 三井物産株式会社（���%出資）

役　員

 代表取締役社長 鈴木 大山

 取締役  CSO（チーフ・ストラテジ・オフィサー） 神吉 敏雄

 取締役（非常勤） 小菊 健一

 取締役（非常勤） 増田 隆

情報セキュリティサービス基準審査登録番号/サービス種別

 ���-����-��　情報セキュリティ監査サービス

 ���-����-��　脆弱性診断サービス

 ���-����-��　デジタルフォレンジックサービス

 ���-����-��　セキュリティ監視運用サービス

取得認証

 JIS Q �����:���� (ISO/IEC �����:����) (IS ������)

 ISO ����:���� (FS ������)

監査役（非常勤） 山本 巌

執行役員 関原 優

執行役員 田中 良明

執行役員 岩田 義弘
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会社沿革

本会社案内は、����年�月現在の内容です。
MBSD、Know your enemy. Defense leadership.、MBSD Global Security Platform、Security Forceは、三井物産セキュアディレクション株式会社の登録商標です。

©Copyright ����, Mitsui Bussan Secure Directions, Inc.

����

 E�ネットワークス株式会社を設立（現 三井物産セキュアディレクション株式会社）

 セキュリティ監視サービス（SOC）、Webアプリケーションに関する脆弱性診断サービス、

 ネットワークシステムの脆弱性診断サービスおよびペネトレーションテストサービスを開始

����

 三井物産株式会社の���％子会社として三井物産セキュアディレクション株式会社が発足

����

 E�ネットワークス株式会社と三井物産セキュアディレクション株式会社が対等合併し、

 社名を三井物産セキュアディレクション株式会社とした

����

 WAFマネージドサービスを提供開始

����

 警視庁生活安全部サイバー犯罪対策課より感謝状を受領

 セキュリティコンテスト開催（以後毎年実施）

 ランサムウェアの検知及び防御に関する特許を取得 （第�������号）

 マルウェア感染防御・無効化の新手法に関する特許を取得 （第�������号）

 ビッグデータ解析ソリューションを提供開始

 MBSD Cybersecurity Challengesを開始

����

 ランサムウェアの検知及び防御に関する特許を取得 （第�������号）

 エンドポイント監視サービス、リモートフォレンジックサービスを提供開始

����

 サイバー攻撃に対する「出口対策」と「内部対策」を実現するMGSPサービスを提供開始

 ランサムウェアの検知および防御技術に関する米国特許を取得 （第��������号）

����

 ランサムウェアの検知および防御技術に関する米国特許を取得 （第��������号）

 ランサムウェアの被害を未然に防いで、警察機関から感謝される

����

 Webサイトの把握と脆弱性管理を行う CAAV サービスを提供開始
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