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̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ṁ τз˔ϼЂϱЕτἿ∏ήϦθ ϬᾕτΰοΣϤʺ ᵲτᾢϤ῝ Ϟ ήϦθ ᵲϜ τḯϚʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ жрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔ФϜԁ ḯϚʻ
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̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ṁ τз˔ϼЂϱЕτἿ∏ήϦθ ϬᾕτΰοΣϤʺ ᵲτᾢϤ῝ Ϟ ήϦθ ᵲϜ τḯϚʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ жрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔ФϜԁ ḯϚʻ
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̞ τ ΥσΜתּ ›ψʺз˔ϼЂϱЕτἿ∏ήϦθ χϙτ Πθ ρβϥʻ
ˢ τТ϶˔ϸІΰθԁ χ ˗ϽжТχϙʺ῝ Ϟ Τϣ ΰθ Ϭᴥ ΰ ὓˣ

̞  ᵲ τḩβϥᶆ Д˔ЌτνΜοψʺᵤᵰẤ ˢ◦ּז˗ḩ ᵓּזˣϬḯϚʻ
̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ έΨԁ χжрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔Фχ ϜḯϚʻ
̞ ῼὢϽи˔ФϞ ᵲ τνΜοʺ ᶎσ Υ῝ᵫήϦοΜσΜϜχψˮ(Unknown)˯ρΰοΜϥʻ
̞ ὓ χ  ϞʺⱲḧΥ ṍὊᵃΰ῝ᵫ˗῝ ήϦϥϾ˔ІϜΚϥ χḩἰ ʺ τΩ ὮχйЪ˔ЕϬ╥ ΰοϕΰΜʻ

₈ὮχМϱжϱЕ

LockBit Υ™ό100ὯϬ Πϥ ᵲ ϬἿ∏

з˔ϼЂϱЕϒχἿ∏ ΥӢ ρΰο‰Μ ϬӲⱱ

ΰΜῼὢϽи˔ФΥᶨ σᶨ ϬὋ

̔жрЂЭϳϴϯ˗ῼὢϽи˔Фχ ρὌΥϤʿhttps:// www.mbsd.jp /research/20230201/whitepaper/

̔ χжрЂЭ ὓιϢϤʿ https:// www.mbsd.jp /research/20230831/blog/

CLOPτϢϥ ṛ σЉкДϱῼὢτϢϥ ᵲּיρϙϣϦϥ χἿ∏ψ κ ΦϬᾋδοΜϥϜχχʺ8Ὦψ π400ὯϬ Πϥз˔ϼЂϱЕἿ
∏Ϭᶎ ʻз˔ϼЂϱЕϒχἿ∏ Υ400ὯϬ ΠθὮψᵃẠԁ χḧπψ4ᵕϕςπΚϥʻ 2023 3Ὦ(476Ὧ)ʺ6Ὦ(440Ὧ)ʺ7Ὦ(506Ὧ)ʺ8Ὦ(415
Ὧ/₈ᵕ)ΥάϦτᵺ βϥΥʺ8ὮϬ Ψ3ᵕψCLOPτϢϥἿ∏Υ Ϭ ΫΰοΣϤʺΜγϦϜὋ πψσΨԁᵃ χϜχπΚϥʻάΞΰ
θ πχ8Ὦχ400Ὧ Πψʺз˔ϼЂϱЕϒχἿ∏ ΥԏΦ Φ Ϭ ΰο‰Μ ϬӲⱱΰοΜϥρΜΠϥԁνχ◙ ρσϥʻ 

Cyber Intelligence Group ˢCIGˣπψʺжрЂЭϳϴϯτḩβϥ ˑσḢ Τϣχ ὫᴮϬ
ΰοΜϥʻεϋρϜᵧ χỌӧ χ Ӄτέᶨ ΪϦω`ΜπΚϥʻ

ἷжрЂЭϳϴϯῼὢ ὓCIGЫрІз˔йЪ˔Е

LockBitΥ2023 4Ὦӟ ρσϥ100ὯϬ Πϥ χ ᵲ Ϭз˔ϼЂϱЕτἿ∏ʻ ԁ πψLockBitχᶨ Υᾚ ΰοΜϥρ◙ βϥ ϜΚϥΥʺ
ӟ ΤϣLockBitχἿ∏ τψ ᾚχ ΥΚϤʺ8Ὦψ ϦΰθἹτσϥʻ Ϙθ8ὮτLockBitχз˔ϼЂϱЕτἿ∏ήϦθ ᵲ ψ ỘΥЕА
ФρσϤ2ᶤϬ ΠοΜϥΥʺῼὢ τ χ ϤΥΚϥϩΪπψσΨʺ ΤϣжрЂЭϳϴϯῼὢϽи˔Ф π ỡ τᾋϣϦϥỘ χ
ᵲἱΰτלμοΜϥʻ8ὮϜ ˑσỘ τ ᵲΥẉϭπΣϤʺζχ τψ χ ϜḯϘϦοΜϥʻ

ˮ8BASE˯ϞˮAKIRA˯ χ ᶓ ΰΜῼὢϽи˔ФΥἿ∏ χЕАФ10τ ὮΤϣԏΦ Φ Ϥʺᶨ σᶨ ệχὋ Υᶎ ήϦοΜϥʻᾥ
ΨΤϣᶨ βϥLockBitϞAlphV / BlackCatσςϜ8Ὦψ Ψχ ᵲ ϬἿ∏ΰοΜϥΥʺζΞΰθ ΰΜῼὢϽи˔Фχᶨ Υ χἿ∏ Ϭ
ΫΰοΜϥ ệτΚϥʻ
Ϙθʺ αΨᶨ σᶨ π ήϦϥ ọϽи˔ФτˮRhysida˯ΥΚϥΥʺCIGЎ˔ЭχУкϽˢ̞1x π ϓθρΣϤʺễӾ χ Ϭ ΨἿ
∏βϥρΜΞ πψΚϘϤᾋσΜἱΰτˮVice Society˯ρ ԁχ ϤΥΚϤ Ͻи˔Фχḩ ΥṮϩϦϥʻRhysidaψῼὢ ρΰοʺ ψễӾʺ
ʺ σςϬ τΰοΜθΥʺΩựπψӺ ϒχῼὢϜᵫ◐ΰοΜϥʻάϦψʺӺ Υῼὢ χTOP3τ μοΜθVice 

SocietyχῼὢἱΰτϞψϤ ⱨβϥρχᾋ ϜπΦϥʻ

(̞1: https:// www.mbsd.jp /research/20230831/blog/)
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̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
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̞ τ ΥσΜתּ ›ψʺз˔ϼЂϱЕτἿ∏ήϦθ χϙτ Πθ ρβϥʻ
ˢ τТ϶˔ϸІΰθԁ χ ˗ϽжТχϙʺ῝ Ϟ Τϣ ΰθ Ϭᴥ ΰ ὓˣ

̞  ᵲ τḩβϥᶆ Д˔ЌτνΜοψʺᵤᵰẤ ˢ◦ּז˗ḩ ᵓּזˣϬḯϚʻ
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̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ έΨԁ χжрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔Фχ ϜḯϚʻ
̞ ῼὢϽи˔ФϞ ᵲ τνΜοʺ ᶎσ Υ῝ᵫήϦοΜσΜϜχψˮ(Unknown)˯ρΰοΜϥʻ
̞ ὓ χ  ϞʺⱲḧΥ ṍὊᵃΰ῝ᵫ˗῝ ήϦϥϾ˔ІϜΚϥ χḩἰ ʺ τΩ ὮχйЪ˔ЕϬ╥ ΰοϕΰΜʻ
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̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ṁ τз˔ϼЂϱЕτἿ∏ήϦθ ϬᾕτΰοΣϤʺ ᵲτᾢϤ῝ Ϟ ήϦθ ᵲϜ τḯϚʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
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ẑ Ṋ צּ TOP10 Ḯ

̞ τ ΥσΜתּ ›ψʺз˔ϼЂϱЕτἿ∏ήϦθ χϙτ Πθ ρβϥʻ
ˢ τТ϶˔ϸІΰθԁ χ ˗ϽжТχϙʺ῝ Ϟ Τϣ ΰθ Ϭᴥ ΰ ὓˣ

̞  ᵲ τḩβϥᶆ Д˔ЌτνΜοψʺᵤᵰẤ ˢ◦ּז˗ḩ ᵓּזˣϬḯϚʻ
̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ έΨԁ χжрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔Фχ ϜḯϚʻ
̞ ῼὢϽи˔ФϞ ᵲ τνΜοʺ ᶎσ Υ῝ᵫήϦοΜσΜϜχψˮ(Unknown)˯ρΰοΜϥʻ
̞ ὓ χ  ϞʺⱲḧΥ ṍὊᵃΰ῝ᵫ˗῝ ήϦϥϾ˔ІϜΚϥ χḩἰ ʺ τΩ ὮχйЪ˔ЕϬ╥ ΰοϕΰΜʻ

ῼὢϽи˔Фᶤ›πᾋϥ ᵲ χ ḧ ὓˢ 2022 8Ὦ˙2023 8Ὦ˗ ᵦ (xMBSD ϓ)

ἷжрЂЭϳϴϯῼὢ ὓCIGЫрІз˔йЪ˔Е ˵ 
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̞ τ ΥσΜתּ ›ψʺз˔ϼЂϱЕτἿ∏ήϦθ χϙτ Πθ ρβϥʻ
ˢ τТ϶˔ϸІΰθԁ χ ˗ϽжТχϙʺ῝ Ϟ Τϣ ΰθ Ϭᴥ ΰ ὓˣ

̞  ᵲ τḩβϥᶆ Д˔ЌτνΜοψʺᵤᵰẤ ˢ◦ּז˗ḩ ᵓּזˣϬḯϚʻ
̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ έΨԁ χжрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔Фχ ϜḯϚʻ
̞ ῼὢϽи˔ФϞ ᵲ τνΜοʺ ᶎσ Υ῝ᵫήϦοΜσΜϜχψˮ(Unknown)˯ρΰοΜϥʻ
̞ ὓ χ  ϞʺⱲḧΥ ṍὊᵃΰ῝ᵫ˗῝ ήϦϥϾ˔ІϜΚϥ χḩἰ ʺ τΩ ὮχйЪ˔ЕϬ╥ ΰοϕΰΜʻ

ῼὢϽи˔ФὮ ὓ
ˢ ᵦˣ (ᵃẠ3уὮ )
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̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ṁ τз˔ϼЂϱЕτἿ∏ήϦθ ϬᾕτΰοΣϤʺ ᵲτᾢϤ῝ Ϟ ήϦθ ᵲϜ τḯϚʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
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ẑ Ṋ צּ TOP10 Ḯ

̞ τ ΥσΜתּ ›ψʺз˔ϼЂϱЕτἿ∏ήϦθ χϙτ Πθ ρβϥʻ
ˢ τТ϶˔ϸІΰθԁ χ ˗ϽжТχϙʺ῝ Ϟ Τϣ ΰθ Ϭᴥ ΰ ὓˣ

̞  ᵲ τḩβϥᶆ Д˔ЌτνΜοψʺᵤᵰẤ ˢ◦ּז˗ḩ ᵓּזˣϬḯϚʻ
̞ Ộ Ϟ ὓ ϬḯϚ йЪ˔ЕχᶆД˔Ќˢ ˣψMBSD ꜛχḢ ΣϢό ὓὫᴮρσϥʻ
̞ άϦϣψΚΨϘπ῝τ ӃπΦθῼὢ χ ὓὫᴮπΚϤʺם ᵲ ψήϣτ ΜϜχρ ήϦϥʻ
̞ ῼὢ Υ ΰοΜϥ ›ψῼὢ ʺ σ ›ψз˔ϼЂϱЕ ϒχἿ∏ ϞṜ∏ Ϭᾕτ ὓΰοΜϥʻ
̞ έΨԁ χжрЂЭϳϴϯχ► Υ ᶎτᶎ ήϦοΜσΜ ̍ỂᶥϽи˔Фχ ϜḯϚʻ
̞ ῼὢϽи˔ФϞ ᵲ τνΜοʺ ᶎσ Υ῝ᵫήϦοΜσΜϜχψˮ(Unknown)˯ρΰοΜϥʻ
̞ ὓ χ  ϞʺⱲḧΥ ṍὊᵃΰ῝ᵫ˗῝ ήϦϥϾ˔ІϜΚϥ χḩἰ ʺ τΩ ὮχйЪ˔ЕϬ╥ ΰοϕΰΜʻ

(MBSD ϓ)Ὦ ῼὢϽи˔Ф TOP10 ˢ 2023 6 Ὦ˗ ᵦˣ

ἷжрЂЭϳϴϯῼὢ ὓCIGЫрІз˔йЪ˔Е ˵ 


